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CAPITOLUL II
NOI ACTE LEGISLATIVE LA NIVELUL UNIUNII EUROPENE

Regulamentul (UE) 2016/679 al Patlamentului
European §i al Consiliului privind protecfia persoanelor fizice fata de

Sectiunea 1 -

prelucrarea datelor cu caracter personal si libera circulatie a acestor date gi
de abrogare a Directivei 95/46/CE (Regulamentul General privind Protectia
Datelor}

Pachetul legislativ adoptat [a nivelul Uniunii Europene pe data de 27 aprilie 2016
cuprinde doud acte normative de impact:

« Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliuiui
privind protectia persoanelor fizice fatd de prelucrarea datelor cu caracter personal i
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

» Directiva {(UE) 2016/680 a Parlamentului European si a Consiliutui din 27
aprilie 2016 privind protectia perscanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritdtile competente In scopul prevenirii, depistarii,
investigarii sau urmaririi penale a Infractiunilor sau al executdrii pedepselor si privind
libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a
Consiliului.

Adoptarea Regulamentului General privind Protectia Datelor constituie un
moment crucial in domeniul protectiel datelor personale, cu efecte directe asupra
activitdtii operatorilor, in conditiile in care se realizeazd o consolidare a drepturilor
specifice ale persoanelor fizice.

fn primul rénd, subliniem consacrarea express a ,dreptului de a fi vitat”, iar, pe
de aitd parte, stabilirea dreptulul la portabilitatea datelor si a dreptului la
restrictionarea prelucradrii, de naturd si ofere persoanelor fizice un control efectiv
asupra datelor lor personale.

Alt element de noutate din Regulamentul General privind Protectia Datelor
constd in obligativitatea institutiilor publice gi entitdtilor private de a-si desemna un
responsabil cu protectia datelor Ia nivel intern, in functie de anumite criterii, ceea ce va
conduce la o schimbare semnificativa in activitatea operatorilor din Romania.

www.dataprotection.ro
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In acelasi timp, s-a realizat o reglementare mai detaliati a obligatiilor
operatorilor, un accent deosebit fiind pus pe cresterea gradului de responsabilizare a
acestora. Consacrarea expresd a principiilor de prelucrare privacy by design si privacy
by default reprezintd un alt element de noutate al acestei reglementéri, implicAnd
asigurarea protectiei datelor din momentul initial al stabilirii mijloacelor de prelucrare.

Subliniem ¢ Regulamentul General privind Protectia Datelor a stabilit sf un
mecanism nou de cooperare intre autoritdtile nationale de supraveghere care implici
un organism european cu personalitate juridicd — Comitetul European pentru Protectia
Datelor (European Data Protection Board - EDPB). Acesta va rispunde de medierea
pozitilor intre autoritétile nationale de supraveghere, precum si de elaborarea unor
ghiduri si recomandari destinate unei apliciri unitare a acestei nol reglementsri in
spatiul Uniunii Europene,

Mai mult, se prevede o extindere a competentelor si sarcinilor autoritStilor
nationale de supraveghere si, pe cale de consecintd, rezultd necesitatea anumitor
modificéri legislative nationale prin care s8 se consolideze capacitatea institutionald si
administrativd a Autoritatii nationale de supraveghere, inclusiv prin alocarea si
asigurarea unor resurse umane, materiale si financiare corespunzatoare.
care

in acelasi timp, mentionsm ci Regulamentul contine anumite dispoz
oferd posibilitatea statelor membre de a interveni cu anumite reglementdri nationale

Prevederile Regulamentului General privind Protectia Datelor au devenit
aplicabile, Tncepand cu data de 25 mai 2018, in toate statele membre ale Untunii
Europene.

Sectiunea 2 - Directiva (UE) 2016/680 a Parlamentului European si a
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre actorititile competente in
scopul prevenirii, depistarii, investigirii sau urmiririi penale a infractiunilor
sau al executérii pedepselor st privind libera circulatie a acestor date si de

abrogare a Deciziei-cadru 2008/977/JAI a Consiliului

Aceast reglementare europeang distinctd a fost transpus# in plan national prin
lege, astfel incat si se asigure o previzibilitate necesard a normelor, raportat la

www.dataprotection.ro
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AUTORITATEA NATIONALK DE SUPRAVEGHERE =
A PRELUCRARLE DATELOR CU CARACTER PERSONAL PRCE

ANS

persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, publicatd In Monitorul Oficial nr. 503 din 19 iunie 2018, Urmare a
interventiilor legislative, Legea nr. 102/2005 a fost republicatd in Monitorul Oficial nr.
947 din 9 nolembrie 2018.

De asemenea, a fost adoptetd Legea nr. 190/2018 privind mésuri de punere in
aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consilivlui din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivel 95/46/CE (Regulamentul general privind protectia datelor), publicatd in
Monitorul Oficial nr. 651 din 26 iulie 2018.

> legea nr. 129/2018 pentru modificarea si completarea Legii nr.
102/2005 privind inflintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal,
precum si pentru abrogarea hm,o&. nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date

Mésurile legale adoptate prin Legea nr. 129/2018 s-au bazat, in principal, pe
art. 52 alin. (4) din Regulamentul general privind protectia datelor care prevede ci
“Fiecare stat membru se asigurd c& flecare autoritate de supraveghere beneficiazi de
resurse umane, tehnice i financiare, de un sediu i de infrastructura necesar3 pentru
indeplinirea sarcinilor 5i exercitarea efectivd a competentelor sale, inclusiv a celor care
urmeazd sa fle aplicate fn contextul asistentel reciproce, al cooperarii st al participarii in
cadrul comitetului.”

in acest context, prin Legea nr. 129/2018 s-a urmérit, in principal, asigurarea
competentelor si sarcinilor de monitorizare si control ale Autorititii Nationale de
Supraveghere in acord cu prevederile art., 55-59 din Regulamentul (UE) 2016/679,
asigurdnd in acest mod un cadru legal adecvat pentru respectarea drepturilor specifice
ale persoanelor fizice in domeniul prelucrérii datelor cu caracter personal (dreptul de
informare, dreptul de acces, dreptul fa rectificare, dreptul la restrictionarea prelucr3rii,
dreptul la stergerea datelor — dreptul “de a fi uitat”, dreptul la opozitie, dreptul la
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portabilitatea datelor), precum si o Interactiune eficientd in relatia administratie-
cetdteni. ’

Astfel, s-au stabllit principalele atributii ale Autoritdtii Nationale de Supraveghere
si ale presedintelul acestela, in acord cu elementele de noutate aduse de cele doud
acte normative ale Uniunii Europene, Regulamentul {UE) 2016/679 si Directiva (UE)
2016/680.

In acest sens, s-au consolidat independenta si autonomia Autoritdtii Nationale
de Supraveghere in concordantd cu dispozitile art. 52 din Regulamentul (UE)
2016/679.

Totodatd, au fost enumerate entitdlile care intrd sub incidenta legislatiei
referitoare la protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter
personal, care au calitatea de operatori de date, pentru a se evita aparitia, in practicy,
a unor situatii de interpretare si aplicare neunitard a definitiei operatorulul din
Regulamentu! (UE) 2016/679.

in acest context, Legea nr. 129/2018 a intirit obligatia acestor entitdti de a
acorda Autorititii Nationale de Supraveghere, in exercitarea atributiilor sale legale,
sprifinul solicitat, de a-i comunica sau, dupd caz, de a-i pune la dispozitie informatiile,
documentele sau actele pe care le detin, Tn conditiile legii, in acord cu atributiile de
investigare conferite prin art. 58 din Regulamentul {UE) 2016/673.

Actul normativ sus-menticnat a stabilit, in concordantd cu art. 59 din
Regulamentul (UE) 2016/679, faptul c3 raportul anual se transmite Senatuiui
Romadniel, Guvernului Roméniei, Comisiei Europene si Comitetului european pentru
protectia datelor.

Totodatd, prin aceastd lege s-au modificat conditile de fncetare inainte de
termen a mandatului pregedintelui, respectiv al vicepresedintelui Autoritétii Nationale
de Supraveghere, precum si de revocare din functie a acestora, in concordant cu art.
53 din Regulamentul (UE) 2016/679.

In indeplinirea sarcinilor stabilite de art. 57 gi 58 din Regulamentul (UE)
2016/679, a fost necesard Inserarea in actul normativ, a unui nou capitol, intitulat
#Exercitarea atributiilor de controi si de solutionare a plangerilor”, care stabileste reguli
generale de efectuare a investigatiilor si solutionare a plangerilor.
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prin care sa se stabileascd daca si in ce mdsurd pot fi impuse amenzi administrative
autoritdtilor publice si organismelor publice stabilite Tn statul membru respectiv;

- prevederile art. 83 alin. (7) din Regulamentul (UE} 2016/679, care dispun c3
exercitarea de cétre autoritatea de supraveghere a competentelor sale in temeiul .
prezentului articol are loc cu conditia existentel unor garantil procedurale adecvate in
conformitate cu dreptul Uniunii §i cu dreptul intern, incluslv cdi de atac judiciare
eficiente si dreptul la un proces echitabil;

- prevederile Capitolulul IX din Regulamentul (UE) 2016/679, care permit
introducerea de dispozitii nationale referitoare la situatii specifice de prelucrare, cum ar
fi aceea efectuatd in scopuri jurnalistice sau in scopul exprimérii academice, artistice
sau literare, prefucrarea unui numar de identificare national sau prelucrarea in:
contextul ocupdrii unui loc de muncs;

- aspectele retinute de Curtea Europeand a Drepturilor Omului (Marea Camerd)
in Cauza Bérbulescu impotriva Roméniei (5.09.2017), referitoare la protectia vietii
private a angajatului Tn comunicatiile electronice, In contextul relatiilor de muncd;

Fata de prevederile de mai sus, Legea nr. 190/2018 aduce elemente de noutate
in peisajul juridic al protectiei datelor personale, prin urmétoarele aspecte:

= mentioneazd expres autoritdtile si organismele publice cérora le sunt aplicabile
dispozitille Regulamentului General privind Protectia Datelor - Camera Deputatilor si
Senatul, Administraliz Prezidentiald, Guvernul, ministerele, celelalte organe de
specialitate ale administratiel publice centrale, autoritdfile si Institutiile publice
autonome, autoritdfile administrafiel publice locale si de fa nivel judetean, alte
autoritdli publice, precum si instituliile din subordinea/coordonarea acestora; sunt
asimifate autoritdilor/organismelor publice sf unitdiile de cult s/ asociatiife si fundatiife
de utilitate publicd;

. defineste o serie de termeni cum ar fi: numér de identificare national, plan de
remediere, masurd de remediere, fermen de remediere;

= stabileste reguli speciale privind prelucrarea unor categorii de date cu caracter
personal, precum date genetice, date biometrice sau date privind sdndtatea;

« stabileste conditile de prelucrare a unui numar de identificare national {de
exemplu, codul numeric personal) atunci cand prelucrarea este necesard in scopul

intereselor legitime urmarite de operator sau de o parte terta;
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« instituie prevederi specifice privind prelucrarea datelor cu caracter personal in
contextul relatjilor de munca;

o prevede derogdri pentru prelucrarile efectuate in scopuri jurnalistice, in scopul
exprimérii academice, artistice sau literare o in scopuri de cercetare stiintifics,
istoricd, statisticd, de arhivare in interes public;

» mentioneazd conditile desemndrii si sarcinile responsabilului cu proteciia
datelor, Tn special Tn cazul autoritatilor/institutiilor publice si al organismelor publice;

» desemneazd Asociatia de Acreditare din Romania — RENAR ca organism
national de acreditare a organismelor de certificare prevdzute la art. 43 din
Regulament;

« stabileste regimut sanctionator derogatoriu, inclusiv sub aspectul sanctiunilor
pecuniare, aplicabil autoritdtilor si organismelor publice, acordandu-se prioritate
mecanismului de prevenire, anterior aplicdrii amenzilor contraventionale.

Sectiunea a 2-a Activitatea de reglementare a ANSPDCP

In temeiul atributilor de reglementare conferite de Legea nr. 102/2005,
Autoritatea Nationald de Supraveghere a emis, pe parcursul anului 2018, urméatoarele
decizii administrative cu caracter normativ, necesare desfasurdrii in special a activititii
de solutionare a plangerilor si de efectuare a investigatiilor, precum si pentru
abrogarea unor acte administrative emise sub imperiul Legii nr. 677/2001:

» Decizia nr. 99/2018 privind incetarea aplicabilitatii unor acte normative
cu caracter administrativ emise in aplicarea Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal
si libera circulatie a acestor date, publicatd in Monitorul Oficial nr. 432 din 22 mai
2018

Avand n vedere necesitatea existentel unui cadru juridic predictibil si clar, in
concordantd cu normele de tehnicd legislativa, a fost publicatd Decizia nr. 99/2018.
Aceasta a fost emisd si avand ih vedere Comunicarea Comisiei Europene catre

Parlamentu! European si Consiliu din 24 ianuarie 2018, intitulatd ,Protectie sporitd, noi
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AUTORITATEA NATIONALA DE SUPRAVEGHERE

functionarea Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal, cu modificarile gi completdrile ulterioare, a fost emisa Decizia nr, 161/2018,
care stablleste conditille de desfésurare a investigatiilar,

Potrivit prevederilor deciziel mentionate mai sus, investigatia se poate finaliza cu
fntocmirea unui proces-verbal de constatarefsanctionare sau a unel decizii a
Presedintelui Autoritdtii Nationale de Supraveghere, prin care se pot dispune masuri
corective sifsau sanciiuni contraventionale (avertisment, amendd). In cazul
autorittilor/organismelor publice, anterior acordérii unei sanctiuni pecuniare se aplicd
avertisment si se intocmeste un plan de remediere potrivit modelului prevézut de
legea nr. 190/2018 si care trebuie indeplinit in termenul acordat de Autoritatea
Nationald de Supraveghere.

Mésurile dispuse pot fi contestate in termen de 15 zile la sectia de contencios
administratlv a tribunalului competent, potrivit iegii.

» Decizia nr. 174/2018 privind lista operatiunilor pentru care este
obligatorie realizarea evaluarii impactului asupra protectiei datelor cu
caracter personal, publicatd in Monitorul Oficial nr. 919 din 31 octombrie 2018

Aceastd decizie a fost emisa in scopul asigurdrii unei protectii eficente a
drepturilor persoanelor ale cdror date cu caracter personal sunt supuse prelucrdrii, In
special in cazul anumitor operatiuni de prelucrare a datelor cu caracter personal care
prezintd riscuri pentru drepturile si libertdtile persoanelor, datoritd naturii datefor
prelucrate {de exemplu: date sensibile precum cele genetice, biometrice, privind
sinitatea), domeniului de aplicare, a contextului si scopurilor prelucrarii, caracterului
specific al categoriilor de persoane vizate (de exemplu: persoane vulnerabile —
angajati, minoti) si numdrului acestora sau mecanismelor utilizate pentru prelucrarea
datelor, in special cele hazate pe utilizarea noilor tehnologii.

Prelucrarea datelor in situatiile vizate de aceasta decizie obligd operatorii la
efectuarea unei evaludri a impactului asupra protectiei datelor, potrivit art. 35 din
Regulamentul General privind Protectia Datelor.

www.dataprotection.ro
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fn acest context, potrivit prezentel decizil, evaluarea impactului asupra protectiei
datelor cu caracter personal de citre operatori este obligatorie, in special, in
urmatoarele cazuri:

» prelucrarea datelor cu caracter personal in vederea realizarii unei evaludri
sistematice si cuprinzitoare a aspectelor personale referitoare la persoane fizice, care
se bazeazi pe prelucrarea automatd, inclusiv crearea de profiluri, i care st la baza
unor decizii care produc efecte juridice privind persoana fizicd sau care o afecteaza in
mod similar intr-o masurd semnificativa;

« prelucrarea pe scard fargd a datelor cu caracter personal privind originea
rasiald sau etnic, opiniile politice, confesiunea religioasé sau convingerile filozofice sau
apartenenta la sindicate, a datelor genetice, a datelor biometrice pentru identificarea
unicd a unei persoane fizice, a datelor privind sanitatea, viata sexuald sau orientarea
sexuald ale unei persoane fizice sau a datelor cu caracter personal referitoare la
condamndri penale si m:#m.&:::

o prelucrarea datelor cu caracter personal avnd ca scop monitorizarea
sistematicd pe scard largd a unei zone accesibile publicului, cum ar fi supravegherea
video in centre comerciale, stadioane, piete, parcuri sau alte asemenea spatii;

« prelucrarea pe scara largd a datelor cu caracter personal ale persoanelor
vulherabile, fn special ale minorilor §i ale angajatilor, prin mijloace automate de
monitorizare gifsau Inregistrare sistematicd a comportamentului, inclusiv in vederea
desfagurdrii activitagilor de reclamad, marketing §i pubiicitate;

« prelucrarea pe scard largd a datelor cu caracter personal prin utilizarea
novatoare sau implementarea unor tehnologii noi, in spedal in cazul Tn care
operatiunile respective limiteazd capacitatea persoanelor vizate de a-gi exercita
drepturile, cum ar fi utilizarea tehnicilor de recunoastere faciald in vederea facilitarii
accesului in diferite spatii;

« prelucrarea pe scard larga a datelor generate de dispozitive cu senzori care
transmit date prin internet sau prin aite mijfoace (aplicatii "Internetul lucrurilor®, cum
ar fi smart TV, vehicule conectate, contoare inteligente, juchrii inteligente, orase
Eﬁm_amlﬁm sau alte asemenea aplicatii);

« prelucrarea pe scari largd gifsau sistematicd a datelor de trafic sifsau de

localizare a persoanelor fizice (cum ar fi monitorizarea prin Wi-Fi, prelucrarea datelor
21
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Fatd de cele de mai sus, Autoritatea Nationald de Supraveghere a apreciat ca fiind
necesard completarea textelor supuse analizel, corespunzdtor observatiilor si

propunerilor prezentate In punctul sau de vedere,

+ Ministerut Afacerilor Interne a transmis spre avizare proiectul de Lege
pentru modificarea si completarea Ordonantei Guvernului nr. 83/2001
privind infiintarea, organizarea si funcfionarea serviciilor publice comunitare
pentru eliberarea si evidenta pasapoartelor simple si serviciflor publice
comunitare regim permise de conducere gi inmatriculare a vehiculelor.

Fatd de textul proiectulut sus-mentionat, Autoritatea Nationald de Supraveghere
a formulat unele observatii si propunerl, avind In vedere atdt necesitatea asigurdrii
claritstii unor articole, precum st respectarea principiului reducerii la minimum a datefor
in ceea ce priveste colectarea acestora in Registrul National de Evidenta a
Pasapoartelor Simple.

Astfel, referitor la dispozitiile privind continutul Sistemului nationat informatic de
evidentd a pasapoartelor simple, s-a apreciat c8 sintagma “precum sl a altor persoane
care au avut legdturd cu activitatea desfdsuratd la nivelu! Directiel generale de
pasapoarte sau al serviciilor publice comunitare pentru eliberarea si evidenta
pasapoartelor simple” are o formulare generald, fiind lipsitd de claritate, motiv pentru
care s-a recomandat precizarea concretd a acestor categorii de persoane. Aceleasi
aspecte au fost remarcate si in ceea ce priveste sintagma "fostilor cetdteni roméani care
au avut legaturd cu activitatea desfasuratd la nivelul Directiei generale de pasapoarte
sau al servicilor publice comunitare pentru eliberarea si evidenta pasapoartelor
simple”. In acest sens, s-a solicitat si argumentarea necesitiitii evidentei unor astfel de
categorii de persoane.

in ceea ce priveste categoriile de date cu caracter personal enumerate de
proiectul de act normativ, raportat la scopurile precizate de acesta gi mentiunile cu
privire la punerea in acord a OG nr. 83/2001 cu Legea nr. 141/2010, precum si
necesitatea reglementarii la nivel de lege a categoriilor de date ce pot fi prelucrate,
Autoritatea Nationald de Supraveghere a apreciat cd datele si categoriile de date sunt

excesive iar unele au o formulare genericd, fiind lipsite de claritate.

24
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in acest coniext, s-a solicitat precizarea concretd a datelor vizate, precu
necesitatea colectdrii unora dintre acestea (eventual necesitatea mentineril lor), astfel:
datele din actele de stare civila: datele din permisul de conducere si certificatul de
inmatriculare; profesia si locut de muncd; formare profesionald, diplome, studii; situatia
familiald; date privind bunurlle detinute.

Prin urmare, fata de textul proiectului supus analizel, s-a apreciat ca se impune
reanalizarea textelor Tn discutie si modificarea/completarea acestora in concordantd cu
observatiile si propunerlle efectuate de Autoritatea Nationald de Supraveghere.

< Ministerul pentru Relatia cu Parlamentul a solicitat exprimarea wnui
punct de vedere cu privire la proiectul de Lege pentru modificarea si
completarea unor acte normative in materie electorali (L. 302/2018).

Urmare a solicitdrii adresate, au fost efectuate urmétoarele precizdri:

a) Fatd de modificdrile si completdrile propuse la Legea nr. 370/2004 peniru
alegerea Presedintelui Romaniel, s-a subliniat necesitatea respectdrit principiuiui
minimizarii datelor, prevdzut de art. 5 din Regulamentul general privind protectia
datelor, recomandandu-se analizarea necesitatii colectdrii anumitor date si categorii de
date.

in acelasi timp, s-a mai precizat necesitatea respectirii principiului responsabiiititii
operatorului, prin reformularea unor articole astfel incdt s3 reiasd cu claritate
responsabilitatea fiecdirei entitdti potvivit atributiilor legale, n contextul prelucrarii
datelor personale, precum si faptul cd se impune clarificarea calitatii acestora inclusiv
raportat la obligativitatea ludrii de masuri tehnice sl organizatorice adecvate Tn vederea
asigurdirit unui nivel corespunzator de securitate si confidentialitate a datelor, T acord
cu prevederile art. 32 din Regulamentul (UE) 2016/679.

S-a recomandat, de asemenea, luarea Tn considerare a definitiilor date
operatorului, Imputernicitului si operatorilor asociati, potrivit art. 4 pct. 7 si 8 si art. 26
din Regulament, in cadrul prelucrdrilor de date efectuate, fiecare dintre entitatile
implicate avind obligatii potrivit rolului indeplinit in cadrul prelucrérilor de date in scop
electoral si Tn cadrul Sistemului informatic de monitorizare a prezentel la vot, gestionat
de Autoritatea Electorald Permanentd, precum §i necesitatea respectdrii principiului

limitérii legate de stocare statuat de art. 5 din Regulament, prin limitarea perioadei de
25
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APRELUCRARII DATELOR CU CARACTER PERSONAL PDCH

Sectiunea a 4-a Puncte de vedere privind diverse chestiuni de protectia

datelor

fn anul 2018, au fost emise 778 de puncte de vedere, ca urmare a
solicitérilor primite de la persoane fizice, persoane juridice de drept privat si de drept
public, referitoare la aplicarea dispozitiilor reglementarilor nationale incidente, ceea ce
reprezintd aproape o dublare a numdrului acestora fata de anul 2017 si reflecta
interesul manifestat in asigurarea respectdril noilor reguli europene de prelucrare a
datelor persenale.

w2017
W2018

Prezentdm mai jos o serie de spete semnificative supuse spre analizd Autoritatii
Nationale de Supraveghere:

a) Prelucrarea datelor privind starea de sanatate

O serle de persoane fizice, dar si autoritdti sau institutli publice, precum si
entititi din domeniul privat au solicitat punctul de vedere al Autorltdtii Nationale de
Supraveghere cu privire la prelucrarea datelor cu caracter special, indeosebi cele
privind starea de sanatate.

in acest context, s-au precizat urmatoarele:

Art. 4 din Regulamentul General privind Protectia Datelor stabileste o serie de
definitii, printre care si cea a datelor cu caracter personal. De asemenea, datele privind
sdndtatea sunt definite de aceleas! dispozitii legale sus-mentionate, ca fiind “date cu

caracter personal legate de sindtatea fizicd sau mentald a unei persoane fizice, inclusiv
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prestarea de servicii de asistentd medicalg, care dezvaluie informatii despre starea de
sandtate a acesteia” (art. 4 pct. 15).

Prin urmare, in acceptiunea definitiilor sus-citate, Autoritatea Nationald de
Supraveghere a precizat cd informatiile precum codurile diagnosticelor ce apartin unor
persoane fizice (angajatii) reprezintd date cu caracter personal ce vizeazd starea de
sanatate,

In ceea ce priveste legitimitatea prelucrdrii {inclusiv a dezviluitil) acestor
categotii de date spedciale, art. 9 din Regulamentul General privind Protectia Datelor
precizeazd conditille Tn care se pot prelucra. Astfel, regula instituitd de aceste dispozitii
legale este aceea de interzicere a prelucrdrii de date privind starea de sandtate, cu
unele exceptii de strictd interpretare si aplicare, reglementate de art. 9 alin. (2) din
Regulament.

In ceea ce priveste prelucrarea bazatd pe consimi@méantul persoanei vizate,
Autoritatea Nationald de Supraveghere a subliniat faptul cd este necesard respectarea
dispozitiilor art. 4 pct. 11 si art. 7 din Regulamentul General privind Protectia Datelor.

in acelasi timp, alin. (4) al art. 9 din Regulamentul General privind Protectia
Datelor prevede cd: ,Statele membre pot mentine sau introduce conditii suplimentare,
inclusiv restrictii, In ceea ce priveste prelucrarea de date genetice, date biometrice sau
date privind s@nétatea.”

in acest context, prin art. 3 din Legea nr. 190/2018 privind mésuri de punere in
aplicare a Regulamentului (UE) 2016/679 au fost stabilite aceste conditii de prelucrare,
astfel:

»(1) Prelucrarea datelor genetice, biometrice sau a datelor privind sandtatea, in
scopul realizarii unui proces decizional automatizat sau pentru crearea de profiluri, este
permisd cu consimtamantul explicit al persoanei vizate sau dacd prelucrarea este
efectuatd in temejul unor dispozitii legale exprese, cu instituirea unor masuri
corespunzadtoare pentru protejarea drepturilor, libertdtilor §i intereselor legitime ale
persoanel vizate.

(2) Prelucrarea datelor privind séndtatea realizatd Th scopul astgurdril sandtatii
publice, astfel cum este definitd Tn Regulamentul (CE) nr. 1338/2008 al Parlamentului
European s al Consililului din 16 decembrie 2008 privind statisticile comunitare

referitoare la séndtatea publicd, precum gl la sénétatea gi siguranta la locul de munci,
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adecvate in vederea asigurdrii unui nivel de securitate corespunzétor riscului
prelucrdrii, prevézuta de art. 32 etc.

De asemenea, Autoritatea Nationald de Supraveghere a subliniat ¢3 instalarea si
utilizarea sub aspect tehnic a echipamentelor st elementelor componente ale sistemului
de supraveghere video urmeazd si respecte si Legea nr. 333/2003 si normele
metodelogice de aplicare a acesteia.

c) Calitatea de operator, imputernicit sau operatori asociati

Solicitdri numeroase au venit din partea diverselor entitdti din mediul privat, in
special, beneficiari sau prestatori de diverse servicii, cu privire la stabilirea concreta, de
catre Autoritatea Nationald de Supraveghere, a calitdtii de operator, imputernicit sau
operatori asociati.

S-a precizat faptul ca, In contextul prelucrdrii datelor personale de cdtre diverse
entitati n vederea realizarii scopurilor propuse, acestea pot avea, dupd caz, calitatea
de operatori, imputerniciti sau operatori asociati, asa- cum sunt acegtia definiti de
Regulamentul general privind protectia datelor.

Raportat la prevederile legale Incidente, 0 anumitd entitate si partenerii sai
contractuali ar putea avea calitatea de operator! asociati, in mésura Tn care acestia
stabilesc In comun scopurile st mijloacele de prelucrare, au Incheiat un acord prin care
se stabilesc responsabilitétile fiecdruia in ceea ce priveste indeplinirea obligatiilor care
le revin In temeiul Regulamentului si, indiferent de clauzele acordului, persoana vizatd
fsi poate exercita drepturile in temeiul Regulamentului cu privire la si In raport cu
fiecare dintre operatori.

De asemenea, o societate si partenerii sdi pot avea fiecare calitatea de operator
pentru prelucrdrile de date pe care le realizeaza Tn mod individual, potrivit scopurilor si
mijloacelor stabilite de operator sau de un act normativ si pentru care poartd Intreaga
raspundere.

in ceea ce priveste calitatea de Tmputernicit, art. 4 pct. 8 din Regulamentul
General privind Protectia Datelor defineste ,persoana imputernicitd de operator” ca
fiilnd persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt organism care
prelucreaza datele cu caracter personal in numele operatorului. De asemenea, art. 28
alin. (3) lit. &) si alin. (10) din acelasi Regulament stabileste o serie de obligatii Tn

sarcina operatorulut si a Imputernicitului.
32
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fn consecints, raportat la activitatea concret ce urmeazi a fi realizats st n
contextul cdreia se prelucreaza date personale, faté de prevederile legale aplicabile, s-
a apreciat cd operatorii sl fmputernicitii sunt in masura s3 isi stabileascd calitatea,
avand Tn vedere cunoasterea activitatit de prelucrare a datelor in anumite scopuri si
folosind anumite mijloace, precum si a drepturilor si obligatiilor fiecdrel partl, raportat
ta fiecare situatie specificd.

d) Transferul datelor cu caracter personal intr-un stat tert

Mai multe entitdti din domeniul privat au solicitat punctul de vedere al Autoritatii
Nationale de Supraveghere cu privire la conditiile in care se poate realiza transferul
datelor cu caracter personal catre un stat tert care nu oferda un nivel adecvat de
protectie, ]

Cu privire la acest aspect, art. 46 alin. (1) din Regulamentul General privind
Protectia Datelor prevede cd in absenta unei decizii privind caracterul adecvat al
nivelului de protectie, operatorul sau persoana imputernicitd de operator poate
transfera date cu caracter personal cdtre o tard tertd sau o organizatie internationald
numai dacd operatorul sau perspoana imputernicitd de operator a oferit garantii
adecvate si cu conditia sé existe drepturi opozabile si cd de atac eficiente pentru
persoanele vizate.

Garantlile adecvate mentionate mai sus pot fi furnizate fard s3 fie nevoie de
vreo autorizatie specificd din partea unei autoritdti de supraveghere, prin;

a) existenta unui instrument. abligatoriu din punct de vedere juridic i executoriu
ntre autoritdtile sau organismele publice;

b) reguli corporatiste obligatorii;

¢) clauze standard de protectie a datelor adoptate de Comisie;

d} dauze standard de proteciie a datelor adoptate de o autoritate de
supraveghere si aprobate de Comisie;

e) un cod de conduitd, insofit de un angajament obligatoriu §i executoriu din
partea operatorului sau a persoanei imputernicite de operator din tara terta de a aplica
garantii adecvate, inclusiv cu privire 1a drepturile persoanelor vizate; sau

) existenta unui mecanism de certificare, aprobat in conformitate cu articolul
42, Insotit de un angajament obligatoriu si executoriu din partea operatorului sau a

33
www.dataprotection.ro




o."tio10a30.4de3ep MMM
s¢

{(ene1 - elpiequio e) Jad sjeuoiBay oAlRASIUILIWY B|BUNGIL — 24a3W4] ap Biuelsu))
ijje 15 "e'd elje3] eduyd AeAjoS LT/ELZ-£9Z-T9T-D PILXDUOD 3[9ZNL) -
ljpAse ‘3D/9k/S6 BAIDRIIQ LIP
9j0oRle Jojjwnue eaieldiaiu e ieodelal ‘Busdoing nuniun e siiasnc ap 1ing eiey
U supuad 8zned ajnl 1ew Uy ‘3U91XT JOLIBDEJY |ruRisIUI 20380 asaybaaeidng ap
sjeuoiien njeioIny aje SsEpaA ap a1dund ssiwsueL) 1504 Ne ‘gT07 INue ug

auadoinz nunjun e a1iRsng ap BaN)
2| 230E 9Zned ajaun puiAnd 219paA ap appung

.mwmﬁo..,mho._mum_ms:::t_\_ﬁm_‘aoambmumum“m:Emm_w
eSS a4pjusagndwl) o ne aded fuejuazadas uud nes jeuosiad duszaad Juns eaidold
ap lsijeose e Lquisw Jojlelandosd esjeuofew edep ‘uesejoy eydope siead pleisush
easeunpe ‘petendosd ap sopfepose easeuorbuny 1§ easeziueblo ‘easejuipul pupaid
8T0Z/96T “1u eabia uip (1) "wie gy “We yamod ‘g jezadd e-s ‘dwn 1Sejeoe g
"3z O£ eoseasedap nu s oapia alayBaneidns ap INNWBISIS IMRIRISU) B
adeuun ed sfjepose ap ajeuoniaed (eauibew) jeuosiad Jeloeied nD L0[SIEP B BJB0)S ap
epectad BD JepuBwWOTR B-5 ‘snid U "gueosiad s0L0 ap BINZRA U gleod BS 10U [PAse
‘ateybaaridns op asuswediyda Sjesejdwe JUns apun IjLIN30] ap E[Iqeuozal ejussip
o g gleuoijizod ‘paneuszesdas suifewy o ewjuos es aued ‘pleadspe ewelBopid
O pejelsul @ngas) Sjezuojuow spieds u ey mdes Iezpaud e assyBasridng
ap gleuclieN eSOy ‘elezia Jojpuecsiad easeunoju a35aaud @0 eaEd ug
"Ijewioyu) ap ayas 0 MeziA ;PuRosiad ezaziwny es [niojesedo ebi|qo s1eo quswenfsy
up £T “He nd jejuuouos U ‘ndwis fequny un-nup ‘espucd ‘ele aseullojur
O Sp S3eps0atd 1 10A S1eN1DB)e Aep op apeoNRId B JBUIGNS B-S ‘2Iepojo)
“10|3eq
eloaoyd pulniad |2isusn |muswenBay up 9 pe Jamoed syuydapu) Sngen sied
ajeyeds) ap ailpucd el anald N feulloul 150y ne 1U03e13do “XSIuD 5308 ug
"Bl9]sa0E e s.ed||de ap aibojopoiaw spuMou 15 £00Z/EEE U eabian
nd SEu0jU0d L) 15 pZeazieal a3 oapla assybareidns ap Innwslsis a2 sjusuodwon
Jopuswae 15 JoEjuswediyds e Juys) padse qns eatezinn 1§ easejeIsul

TYNOSE3d HILOVUYD ND YOTALYA ITAYHDN1Idd ¥
ZYIHDIAVHANS 30 YIYNOLLYN VALVLIHOLNY
A 5

@O

I R s R o B ot |

1
S

C

oo/ .=

oruonooideiep mmm
yE
Joj@eq eijoelold puiaud je1auas) Injmuswelnbay Jojapasaid

aundns 25 Jojep 15 Jojuibew; e a4ed03s 1§ aJsensiBaiuy ap Jeyrqisod na sy JNDAD
N SUNZIAS|Y mw awWsIs Joun ealezynn uid |euosiad J9)eiRD NO lojRlep EsseldnjRld
20 Jeuoriusiu B 21aYbaARIdng ap gleuolieN esjEuoIny ‘LeIDNj0s )sade ap ejed
*03PIA Emcmw%ﬁ:m
ap =oegly uud gown inun tojueledoltofueisudosd aje jeuosiad J9JoeIED ND JOj9IEp
e aJennpid ap siiipuoo e axald nd asepaa ap pund nun easewudxs aseybsaeidng
ap spuaijeN Hdejuoiny jepyos ne uepsupdold op |fepose  aseolawnpy
oapia waybaaeidns indoas u) epldoad
ap 9iepose s13ed ap [euossad seoeied nO lojEjep ealendnpld (@
‘Jeuosiad JajoRies
N> Jo133ep e alennjaid ap Jojydpuinid easepadsal o quasweinbay uip oy “Me [NPWa) Ul
ez)eas aieod as aliisjold ap 1BAJSPE [SAIU LN BIDJO DU 210D 318} 2)8)5 a.el |zuossad
PYrIeY no JopPep [nJajsuel) ‘sjeucijuswi-sns 3)eba) sjuaparasd e jenodey
. 91BZIA Jopueosiad 3le sjpjuswepuny afeuaq) nes spnidaip ezepipniad
nu nes ataybaseidns op S1EIM0INE O 3P NES BIS|WOD) Sp o)3dope pIRpUE)S S{ENJDRIU0D
0RzZNEPR ‘PRIPUI NBS 1RAP ‘WARRUOY N easaoe 1o dwy jeje ‘auejuswdns
niueleb nes asznep =ie obnepe es u 1§ “oleisde ap EypRIndw] eueosiad
pye o 15 Joxesado ap EpuiINdwl eueossad anul penuod un wnaid ‘ndwe jew
PRIUOD UN-1Ul JojRJep e atbajosd ap aUIeW Ul pIepuRYS JjzZnep epnpul gs ensaoe
ap s;puwndwy apueosisd nes Iojessdo sopaidw Bs INga43 Je nu ‘ausyBaaeidns
9D 91BJLIOINE O BP NBS IISIU0) 2p Sieidope ‘ojeiep e alfpsiold op ousIRW
ul prepuels sznep azazin es Joelado sp eyonusindw) eveossad nes jniojessdo ed
eaIRYIGIS04” B BZRIUNGNS JuBWenbay wip (60T) IMUBJSPISUOD JXBJU0D 15808 U]
Syuszaduwios
aoybaaedns sp Ijelolne eaned uip  UEZUCINE BAIDZRY NS B|RUOITRUISIU|
efjeziuebio nes ey el ulp |euosiad leIRIED N2 O|SIEP  NIBIRUISSP NES
Jojetado ap epowuandwy eueossad ‘ruciessdo 15 aojesado ap gonuLndw) eueossad
nes .Jojelado a.nul BlelBUdUL Bfen)denued dznep uud aleadepe |jueleB ‘eausuiase
ap ‘ereziwing 1 j0d 20 SSepqeRIs WRwWeNGaY wp (€) “ule 9 e ‘glepojoL
“ajezIa tojaueossad ajunidasp el aaald no AsnpUl

‘ajeadope 1jueleb eode e ap eie) ele] ulp sojesedo sp SyduwBINdw] ;BuRosIRd

.Q. UF\.__._Q- TYNOSHAd H31IVHYD ND HOTELVE IHYHDNTEHd ¥
h JHIHIIAVYANS 3@ VIYNOLLYN YILYLTIOLAY

3

SHY 0O:

——— JR—

ey

r~— — — —_—

| — | [ —

r—



-3

{

-

— = ==

{

[

] = o OO .o /|3 /|3 |3

e < T ANS
AUTORITATEA NATIONALK DE SUPRAVEGHERE 2
A PRELUCRARLI DATELOR CU CARACTER PERSONAL BoCch

- Cauza C-193/18 — Google LLC (instantd de trimitere din Germania -
Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen} privind interpretarea
articolului 2 litera (c) din Directiva-cadru 2002/21/CE privind un cadry de reglementare
comun pentru retelele si serviciile de comunicatii electronice;

- Cauza C-673/17 (instanfd de trimitere din Germania) referitoare Ia
interpretarea art. 5 alin. (3) si art. 2 lit. (f) din Directiva 2002/58/CE, coroborat cu art.
2 lit. h) din Directiva 95/46/CE;

- Cauza C-70/18 (instantd de trimitere_din Tdrile de Jos) referitoare la
interpretarea art. 2 lit a) si b), 5, 6, 7, 8, 12, 13 din Directiva 95/46/CE, precum si a
art. 29 alin, (5) din Regulamentul (UE) nr. 603/2013 din 26 iunie 2013 privind
instituirea sistemului ,Eurodac” pentru compararea amprentelor digitale in scopul
aplicarii eficdiente a Regulamentului (UE) nr. 604/2013 de stabilire a criteriilor si
mecanismelor de determinare a statului membru responsabil de examinarea unei cereri
de protectie internationald prezentate intr-unul dintre statele membre de citre un
resortisant al unei tari terte sau de cétre un apatrid si privind cererile autorititilor de
aplicare a legii din statele membre si a Europol de comparare a datelor Eurodac in
scopul asigurdrii respectarii aplicérit legli si de modificare a Regulamentului (UE) nr.
10772011 de instituire a Agentiei europene peniru gestionarea operationald a
sistemelor informatice la scard largd, in spatiul de liberiate, securitate si justitie;

- Cauza C-520/18 (instantd de trimitere din Belgia) referitoare la interpretarea
art, 15 alin. (1) din Directiva 2002/58/CE.
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Sectiunea a 5-a Activitatea de reprezentare in fata instantelor de judecatd

in anul 2018, un numér total de 88 de noi actiuni de chemare in judecati
au fost inregistrate in cadrul Autoritétii Nationale de Supraveghere.

Spre deosebire am anul 2017 cand s-au primit 215 cereri de chemare Th
judecatd, n anul 2018 a avut loc o diminuare a acestora in contextul efectelor

modificarii cadrului normativ.
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Avand in vedere finalizarea in mod favorabil pentru institutia noastrd a
multor actiuni aflate pe rolul instantelor de judecats, pe parcursul anului
2018, prezentim mai jos citeva cazuri relevante:

< Hotdrdri pronuntate in litigii privind modalitatea de prelucrare a
datelor cu caracter personal in sistemul Biroului de Credit
Sub aspectul respectdrii drepturilor persoanelor vizate in contextul raportSril
datelor in sistemul Biroului de Credit, in anul 2018 au fost confirmate, prin hotSrari
judecatoresti definitive, atdt sanctiunile dispuse de Autoritatea Nationald de
Supraveghere, cdt si modalitatea de interpretare si aplicare a Legii nr. 677/2001 si
Deciziei nr. 105/2007.
Astfel, unele dintre cele mal importante aspecte retinute de instantele de

judecatd s-au referit fa modalitatea de respectare a dreptului la informare al persoanei
37
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s Hotdrdre pronuntatd intr-un litigiv privind transmiterea de mesaje

comerciale nesolicitate

Instantele de judecatd au confirmat masurile dispuse de Autoritatea Nationald
de Supraveghere Tn cazu! transmiterii de mesaje comerciale nesolicitate.

Autoritatea Nationald de Supraveghere a efectuat o investigatie la un operator,
ca urmare a unei pldngeri prin care se sesiza 0 incdlcare a prelucrarii datelor prin
transmiterea de mesaje comerciale nesolicitate, respectiv fard acordul prealabil al
persoanei vizate, reclamandu-se totodat lipsa unui rispuns al operatorului la cererea
de stergere.

Analizénd probatoriul administrat in cauzd, instanta de fond a constatat ci
procesul-verbal de constatare/sanctionare emis de Autoritatea Nationald de
Supraveghere este legal intocmit, inlocuind nsd mdsura amenzii, dispusd prin
procesul-verhal, cu mdsura avertismentului, pe motiv cd operatorul ar fi eliminat
ulterior investigatiei datele personale ale petentului din baza proprie de date, tindnd
cont, totodatd, de lipsa unor antecedente ale operatoruiui in domeniul protectiei
datelor cu caracter personal.

Instanta de apel insd, prin hotdrarea pronuntatd, a admis apelul declarat de
Autoritatea Nationald de Supraveghere si a schimbat In tot sentinta instantei de fond,
respingdnd plangerea operatorului sanctionat de Autoritate. Pentru a dispune astfel, in
considerentele deciziei pronuntate a aratat ¢a ,“Astfel, dupd cum relese din textele mai
sus citate, o reindividualizare a sanctiunii amenzii In sensul aplicdrii sancgiunii
avertismentului nu se poate realiza decéit in ipoteza in care fapta este de o gravitate
redusa (...) Curtea apreciazé cd faptele din sfera protectiei datelor cu caracter personal
reglementate de lLegea nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date si Legea nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private Tn
sectorul comunicatiilor electronice nu pot fi apreciate ca fiind fapte de o gravitate
redusa decit cu caracter de exceptie, avand in vedere scopul urmérit de legiuitor,
respectiv garantarea si protejarea drepturilor si libertdtilor fundamentale ale
persoanelor fizice, in special a dreptulul la viald intim3, familiald si privatd, cu privire |a
prelucrarea datelor cu caracter personal. fn acest sens, curtea retine ¢@ domeniului
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vietii private, respectiv al protectiei datelor cu caracter personal 1 s-a acordat o atentie
deosebitd la nivel de reglementare internationald.”

Alegerea petentel de a nu respecta dispozitiile legale privitoare la transmiterea
unui réspuns solicitantului, chiar dacé aceasta este dublatii de eliminarea din baza de
date, constituie la randul sdu contraventie, astfel cd nu se poate retine c8 imprejurdrile
in care a fost sévarsitd fapta, modut si mijloacele justificd reindividualizarea sanctiunii
aplicate”,

Hotdrdrea instantei favorabild Autorititi Mationale de Supraveghere a rimas
definitiva.

% Hotdrdre pronuntatd intr-un litigiv privind prelucrarea datelor prin
mijloace de localizare geograficd precum si prin mijloace de supraveghere
video

Autoritatea Nationald de Supraveghere a efectuat o investigatie la un operator,
ca urmare a unel plangeri avand ca obiect prelucrarea datelor cu caracter personal prin
intermediul mijloacelor de localizare geograficd, precum si prin intermediul mijloacelor
de supraveghere video.

in acest sens, Autoritatea Nationalé de Supraveghere a solicitat operatorului
informatii privind prelucrarea datelor personale prin intermediul mijloacelor mentionate
mai sus, precum §i documente in sustinerea celor declarate.

Operatorul a rdspuns solicitdrif Autoritéiti Nationale de Supraveghere
transmitand documentele pe care le definea raportat la aceastd solicitare.

Din documentele puse la dispozitie de operator a rezultat ci acesta nu a
notificat prelucrarea datelor privind localizarea geograficd si nicl a celor privind
supravegherea video,

S-a mai constatat ca operatorul a instalat in autovehiculele detinute camere de
supraveghere video orientate spre soferifangajati, incdlcénd astfel prevederile art. 8
din Decizia Autorité{ii Nationale de Supraveghere nr. 52/2012, cét si prevederile art. 4
alin. (1) lit. a) si ¢} din Legea nr. 677/2001. De asemenea, operatorul nu a prezentat
dovezi din care sa rezulte existenta unei dispozitii legale sau a avizului autorititii
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precum si pontarea angajatilor ca urmare a identificdrii acestora la intrarea in locatiile
detinute, se poate presupune cd operatorul dispune de mijloace ,care pot fi utilizate in
mod rezonabil” pentru a identifica persoana vizata,

Instanta de fond a respins actiunea operatorului'si a mentinut procesul-verbal
de constatare/sanctionare incheiat de Autoritatea Nationald de Supraveghere ca
temeinic si legal.

Prin hotdrdrea sa, instanta de fond a retinut ¢a:

Jn privinta primei fapte, se constata cd, potrivit art. 4 alin. 1 Iit. ¢ din Legea nr.
677/2001, datele cu caracter personal destinate a face obiectul prelucrdrii trebuie s3
fie: (...) ©) adecvate, pertinente si neexcesive prin raportare la scopul in care sunt
colectate si ulterior prelucrate. Sub acest aspect reclamanta nu a invederat, motivat
si nici dovedit n niciun fel prin plngerea sa caracterul neexcesiv al prelucrdrii datelor
prin raportare la scopul de colectare si prelucrare. Aspectele privind existenta
consimtdmantulul angajatilor sau notificarea autoritdtii sunt nerelevante in acest
context intrucét pentru infdturarea raspunderii trebuia ardtat si dovedit de ce un altfel
de sistem, mai putin invaziv nu ar fi fost suficient si eficient pentru atingerea scopului
declarat. Un asemenea rationament nu a fost prezentat de citre reclamants,

Hotdrdrea instantei, favorabild Autoritdtii Nationale de Supraveghere, a rémas
definitiva.

s Hotdrdre pronuntatd intr-un litigiu privind nerespectarea dreptului de
acces la date

Instantele de judecatd au confirmat masurile dispuse de Autoritatea Nationald de
Supraveghere, In cazu! nerespectérii dreptului de acces.

Astfel, Autoritatea Nationald de Supraveghere a efectuat o investigatie fa un
operator, ca urmare a unel plangeri ur: care o persoana vizatd si-a exprimat
nemultumirea fatd de raspunsul comunicat de c3tre operator, la cererea sa, prin care
si-a exercitat dreptul de acces 1a date, prevazut de art. 13 din Legea nr. 677/2001, si
prin care solicita informatii cu privire la: scopul prelucrarii datelor sale cu caracter
personal, destinatarii/categoriile de destinatari ai datelor, datele care fac obiectul
prelucrdrii, orice informatii disponibile cu privire la originea datelor, activitatea
desfasurats, durata activitdtii, veniturile realizate, satariu! brut, incadrarea in grupe de

44
www.dataprotection.ro

o &/ 3 =

I

AUTORITATEA NATIONALA DE SUPRAVEGHERE .
A PRELUCRARII DATELOR CU CARACTER PERSONAL PDCEH

muncsd, vechime fn muncd si in specialitate conform contractului individual de muncs
pe perioada n care acesta a avut calitatea de angajat al operatorului.

Analizénd probatoriul administrat in cauzd, instanta de fond a constatat ci ,prin
raspunsul adresat solicitantului (...) operatorul a mentionat ¢& pune la dispozitie
solicitantului, prin post8, copia integrald a dosarului personal pe suport de hértie.

Punerea la dispozitia solicitantului, prin postd, a copiei dosarului personal pe
suport de hartie, nu echivaleazd cu comunicarea informatiilor solicitate prin cererea
formulatd de petent in temeiul art. 13 din Legea nr. 677/2001.

Prin urmare, operatorul nu a comunicat solicitantului toate informatiile solicitate
de acesta prin cererea adresatd acestuia si prevdzute de art. 3 din Legea nr.
6772001, respectiv: veniturile totale realizate, salariul brut, vechime in munci si in
specialitate, incadrarea in grupe de muncd, conform contractului individual de munci
pe perioada (...).

Faptul ci operatorul a comunicat persoanei vizate {...) rdspuns cu referire la
prelucrarea datelor sale nu constituie o indeplinire a obligatiel prevdzuts de dispozitiile
art, 13, acesta fiind comunicat ca urmare a recomandarii de cétre Autoritatea Nationald
de Supraveghere, prin procesul-verbal de constatare/sanctionare a contraventiei,

Cum, in spetd, cu probele administrate s-a facut dovada s&varsirii contraventiei
de cdtre reclamantd, tribunalul a constatat <3 procesul-verbal de
constatarefsanctionare este “legal si temeinic intocmit.”

in ceea ce priveste individualizarea sanctiunli, in concret, “Tribunalul apreciazi
ca fapta comisd de reclamantd prezintd un grad de pericol social care justifich aplicarea
amenzii, In cuantumul stabilit de institutia pardtd, dat fiind pericolul social al faptei
sdvarsite, aplicarea sancfiunii contraventionale fiind in concordantd cu dispozitile art.
21 alin. 3 din OG nr. 2/2001, in limitele prevazute de Legea nr. 677/2001.”

Hotardrea instantei, favorabild Autoritdtii Nationale de Supraveghere, a rimas
definitiva.
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Nationald de Cadastru si Publicitate Imobiliard, ANCOM, ICI, Ministerul Justitiei,
reprezentantit unor culte din Romania, Camera Deputatilor, Institutul National de
Cercetare-Dezvoltare Medico-Militars «Cantacuzino”, Consiliul National pentru Studierea
Arhivelor Securititii (C.N.S.A.S.), Ministerul Educatiei Mationale, Curtea de Conturi,
Avocatui Poporului, Ministerul Afacerilor Europene, Autoritatea de Supraveghere
Financiara, Ministerul Afacerilor Interne, Registrul Auto Romén, Compania Nationald
»Posta Romanad” SA, Administratia Nationald a Penitenciarelor.

in acelasi timp, in contextul continudrii actiunilor de constientizare a
prevederilor Regulamentului, n cursul anului 2018, Autoritatea Nationald de
Supraveghere a transmis tuturor ministerelor de resort si institutiilor publice centrale
adrese de informare privind aplicarea in plan national, incepand cu data de 25 mai
2018, a Regulamentului general privind pretectia datelor, principalele obligatii generale
si specifice, ce le revin in calitate de operator de date, inclusiv sub aspectu!
obligativitatii numirii unui responsabil cu protectia datelor in sectorul public.

in ceea ce priveste operatorii din sectorul privat, au fost purtate discutii pe
aspecte privind conditiile legale de prelucrare a datelor in cadrul intdinirilor efectuate
cu Asociatia Roménd a Béncilor, SC Biroul de Credit SA, Biroul Roman de Audit
Transmedia, Intesa Sanpaclo Bank, Orange Roménia SA, Asoclatia pentru Bune Practici
GDPR, Asociatia Rom&na de Marketing Direct, Biroul Roman de Audit Transmedia,
Provident Financial Romania IFN SA.

O informare prompta si eficientd a persoanelor fizice, dar si a operatorilor, 5-a
realizat prin site-ul Autoritdtii, la sectiunea speciald privind Regulementul General
privind Protectia Datelor, dar si In cadrul celor 682 de audiente acordate la sediul
Autoritdli Nationale de Supraveghere.

S-a remarcat Tn acest an o crestere semnificativd a audientelor (638), precum si
a solicitdrilor de consultare telefonicd, in cadrul programului zilnic de relatii cu publicul,
ceea ce reflectd cresterea nivelului de constientizare a publicului larg cu privire la
regulile de folosire a datelor personale si preoccuparea evidentd a operatorilor de
respectare a acestor noi reguli.
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Dintre evenimentele semnificative in care instituiia noastrd a fost implicats,
reliefdm:
4 Ziua Europeand a Protectiei Datelor

Pe data de 28 ianuarie 2018, s-a aniversat Ziua Europeand a Protectiei Datelor,
care a marcat implinirea a 37 de ani de la semnarea la Strasbourg, in anul 1981, a
Conventiei 108 pentru protectia persoanelor referitor la prelucrarea automatizatd a
datelor cu caracter personal - primul instrument legal adoptat 'n domeniul protectiel
datelor.

Scopul celebréril acestei zile este cresterea gradului de informare a publicului
larg asupra importantei protectiei datelor cu caracter personal §i a drepturiior specifice
pe care cetdtenii le pot exercita.

in cinstea Zilel Europene a Protectiei Datelor, Autoritatea Nationald de
Supraveghere a organizat, pe data de 26 ianuarie 2018, la Palatul Parlamentului,
Conferinta cu tema ,Aplicarea noului Regulament european privind protectia datelor”,
la care au participat conducstori at principalelor autoritéti si institutii publice centrale
nationale, at forului executiv §i ai celui legislativ, reprezentanti al mediilor academice,
ai organizafiilor nonguvernamentale, ai principalelor uniunifasociatii profesionale din
sectorul public i privat, precum si ai mass-media.

Cu acest prilej, Autoritatea Nationald de Supraveghere a promovat un clip
informativ referitor la principalele noutdti stabilite prin Regulamentul General privind
Protectia Datelor. Acest clip a fost difuzat, ca mesaj de interes public, la Televiziunea
Roménd si In mijloacele de transport in comun ale Regiei Autonome de Transport
Bucuregti, cu impact asupra publicului larg, constituind un mijloc semnificativ de
populatizare a noilor reglementari europene,

De asemenea, au fost postate pe website-ul Autoritétii comunicate de pres3 in
legdturd cu semnificatia acestei Zile, precum si brosuri si pliante dedicate acestui
eveniment. in acelasi timp, comunicatele de presd au fost transmise si cétre
principalele agentii de pres3 romanesti.

Totodats, cu ocazia acestui eveniment, in pericada 8-30 fanuarie 2018, a fost
afigat, la sediul Autoritatii, banner-ul cu inscriptionarea ,28 ianuarie — Ziua Europeani
a Protectiei Datelor”.
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Manifestarea interactivd a participantilor in cadrul evenimentului a rellefat

AR

interesul deosebit privind conformarea cu noile reguli de prelucrare a datelor
personale. Acest eveniment, derulat cu participarea Autoritdtii Nationale de
Supraveghere, a fost reflectat In mass-media. ‘

Reprezentantii Autoritétii Nationale de Supraveghere au participat, in data de 4
mai 2018, la conferinta organizatd in contextul pregétirii profesionale a avocatilor,
organizatd de Baroul Bucuresti, in cadrul c&ruia a fost prezentatd tema ,Drepturile
Persoanelor Vizate din perspectiva Regulamentului General privind Protectia Datelor
(RGPD)"”. Cu aceastd ocazie, au fost puse in discutie diverse probleme pe care le
intdmpind avocatii in practicd, in ceea ce privegte respectarea normelor de protectie a
datelor personale.

in data de 15 noiembrie 2018, reprezentantii Autorititii Nationale de
Supraveghere au participat la Conferinta anuald organizatd de o societatea de
avocaturs, intitulaté ,GDPR - Greu De pus in PRacticd?”. La acest eveniment,
reprezentantli Autoritdtii au adus in atentia participantilor principalele ,Mésuri legale
nationale pentru punerea Tn aplicare a RGPD” adoptate in anul 2018, atét in ceea ce
priveste legislatia primard, cat si cea secundard. Conferinta s-a adresat operatorilor din
domeniut privat si public, reunind peste 100 de participant].

Ziarul Financiar a organizat in anul 2018 mai multe evenimente in cadrul cirora
s-au discutat aspecte referitoare la Regulamentul (UE) 2016/679 sau care au avut
sectiuni dedicate discutiilor privind aplicarea acestui nou act normativ.

La Conferintele ,Patru Luni péna la "SOCUL” GDPR", ,ZF Insurance — Calea citre
o crestere séndtoasa a pietei asigurarilor” si Summitul ,ZF Digital 2018” s-a inregistrat
o prezentd numercasa a reprezentantilor mediului privat — companit de telecomunicatii,
companii de asigurdri, entitéti din cadru! sistemului financiar-bancar etc., participarea
interactiva la discutii ardtand interesul pentru aplicarea regulilor de prelucrare stabilite
de Regulament.

< Site-ui Autorititii Nationale de Supraveghere

Dincolo de aceste evenimente, pagina de intermet a Autoritdtii Nationale de
Supraveghere a reprezentat unul dintre cele mai utile si complete mijloace de
informare, atdt a operatorilor ¢t sl a publicului farg, cu privire la evolutiile din domeniu
si la activitatea specifica.
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Astfe], sectiunea speciala existentd pe pagina de internet a Autorititii
Nationale de Supraveghere, dedicatd Regulamentului General privind
Protectia Datelor, creata incd din anul 2017, a fost in permanentd actualizatd cu
documentele emise de Comitetul European pentru Protectia Datelor si imbogatitd cu
alte informatii sau documente, inclusiv Ghidul destinat operatorilor emis de institutia
noastri.

De asemenea, a fost actualizatd sectiunea ,Legislatie”, fiind publicate atat Legea
nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind inffintarea,
organizarea si functionarea Autoritétii Nationale de Supraveghere a Prelucrérii Datelor
cu Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, precum si Legea nr. 190/2018 privind mésuri de punere in aplicare a
Regulamentului general privind protectia datelor.

Totodats, in m.nou_.__ popularizérii reglementdrilor specifice In matetie, au fost
postate pe pagina de internet a autoritatii deciziile administrative cu caracter normativ,
emise de Autoritatea Nationald de Supraveghere, necesare desfdsurdrii in special a
activitatii de solutionare a plangerilor si de efectuare a investigatiilor, precum si pentru
abrogarea unor acte administrative emise sub imperiul Legii nr. 677/2001.

In vederea aducerii la cunostints a activitatii institutiet, au fost publicate
comunicate de presa prin care au fost prezentate aspecte semnificative din activitatea
de comunicare ori cu referire la multiplele manifestdri in care a fost implicatd
Autoritatea Nationald de Supraveghere.

Toate aceste mijloace si modalitdti au fost subsumate obiectivului de asigurare a
unei informéri adecvate a operatorilor, imputernicitilor si publicului larg cu privire la
noile reguli de prelucrare a datelor cu caracter personal, la obligatiile ce le revin,
respectiv {a drepturile de care beneficiazd sub imperiul Regulamentului General privind
Protectia Datelor si a legislatiei incidente.
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Cuantumul total al amenzilor aplicate in 2018 a fost de 631.500 lei.

Cuantum total amenzi

1200000 1008500
1000000
800000 mmam.oo 2016
600000 mw m2017
400000 : 02018
200000 .

o b

Mentiondm c&, pe parcursul anului 2018, au fost intreprinse demersuri de cétre
Autoritatea Nationald de Supraveghere, destinate pregétirii punerii in aplicare a
Regulamentului General privind Protectia Datelor, in acest context inscriindu-se si
adoptarea de procedurii de efectuare a investigatiilor (Decizia nr. 161/2018) si,
respectiv, a proceduril de primire si solutionare a plangerilor (Decizia nr. 133/2018)

Sectiunea a 2~-a. Investigatii din oficiu

fn anut 2018, Investigatiile din oficiu au urmarit cu prioritate obiective legate de
respectarea dispozitiilor legale aplicabile in cadrul prelucrdrii datelor cu caracter
personal, atat in sisternul public, ¢t siin cel privat.

Investigatiile din oficiu efectuate au avut ca obiect verificarea modului de
respectare a prevederilor Legii nr. 677/2001, a dispozitiilor Legii nr. 506/2004, precum
st a prevederilor Regulamentului (UE) 2016/679 al Parlamentului European sl al
Consfliului privind protectia persoanelor fizice Tn ¢eea ce priveste prelucrarea datelor cu
caracter personal si libera circutatie a acestor date si de abrogare a Directivei
95/46/CE.
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%] 25.05.2018 64
investigatii RGPD investigatii
2016/ 679

2018: 124 investigatit finalizate
Cuantum amenzi aplicate: 408.500 lei

Astfel, pand la data de 25 mai 2018, au fost efectuate 60 de investigatii din
oficiu. Ulterior intrdrii in vigoare a Regulamentului General privind Protectia Datelor, au
fost efectuate 64 de investigatii din oficiu, ca urmare a notificarii incidentelor de
securitate a prelucrarii datelor cu caracter personal, respectiv ca urmare a primirii de
sesizari,

fncepand cu data de 25 mai 2018, au fost demarate 336 de investigatii din
oficiu, in apficarea Regulamentului General privind Protectia Datelor.

Dintre acestea, 64 de investigatii au fost finalizate prin transmiterea de
recomandgri operatorilor de date cu caracter personal privind respectarea prevederilor
Regulamentului General privind Protectia Datelor.

24 sesizari
7,1%

a 312 DBN
DATA

BREACH mN‘m %

64 - 19%

Autoritatea Nationald de Supraveghere a primit un numér total de 312 notificér

de incélcare a securitdtii datelor cu caracter personal (DBN), precum si un numar total
57
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AUTORITATEA NATIONALA DE SUPRAVEGHERE

Sectiunea a 3-a. Activitatea de solutionare a plangerilor si sesizérilor

1. Prezentare generald

Pe parcursul anului 2018, Autoritatea Nationald de Supraveghere a continuat s
fsi indeplineascd una dintre principalele atributii legale, legate de obiectivul pentru care
a fost Infilntatd, respectiv acela de apérare a drepturitor i libertitilor fundamentale ale
persoanelor fizice, in special a dreptului la viatd intima, familiald si privat, in legiturs
cu prelucrarea datelor personale si cu libera circulatie a acestor date, prin solutionarea
pléngerilor si a sesizérilor ce vizeazd incilcarea acestui drept.

Aceste competente au fost consolidate prin Regulamentul (UE) 2016/679,

acestuia, respectiv prin Legea nr. 102/2005, asa cum a fost modificatd si completatd
prin Legea nr. 129/2018, precum st prin Legea nr. 190/2018.

www.dataprotection.ro

aplicabil din 25 mai 2018, si prin legislatia nationald de implementare a prevederifor
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Astfel, cadrul legislativ privind depunerea si solutionarea plangerilor la
Autoritatea Nationald de Supraveghere dupé data de 25 mai 2018 este asigurat in
principal de art. 77 din Regulamentul General privind Protectia Datelor, conform ciruia
JOrice persoand vizatd are dreptul de a depune o plingere la o autoritate de
supraveghere, in special in statul membru in care Tsi are resedinta obisnuitd, In care se
afld locul sdu de muncd sau in care a avut loc presupusa inciicare, in cazul in care
considerd cd prelucrarea datelor cu caracter personal care o vizeaz incalci prezentul
regulament.” Potrivit acestor prevederi, autoritatea de supraveghere la care s-a depus
pléngerea informeazd reclamantul cu privire la evolutia si rezultatul pidngerii, inctusiv
posibilitatea de a exercita o cale de atac judiciard in temeiut art. 78 din Regulamentul
General privind Protectia Datelor.

Aceste a_w_uomﬁm‘mc:n implementate prin art. 20-21 din Legea nr. 102/2005,
republicatd, si puse fn aplicare prin procedura de primire si solutionare a plangerilor,
133/2018- a presedintelui Autoritdtii
Supraveghere. In cazul in care plingerea este depusd prin intermediul unul organism,

aprobatd prin Decizia nr. Nationale de
al unel organizatii, al unel asoclatli sau fundatii fara scop patrimonial, acestea trebuie
sd dovedeascd faptul c au fost constituite legal, cu un statut ce prevede obiective de
Interes public, si ¢ sunt active In domeniul protectiei drepturilor si libertStifor
persoanelor vizate In ceea ce privegte protectia datelor lor cu caracter personal.

pentru  analizarea

Conditile necesare pentru depunerea plangerilor  si
admisibilitdtii acestora, precum si procedura de solutionare sunt ficute publice pe
pagina de Internet a Autoritatii Nationale de Supraveghere, in cadrul unei sectiuni
dedicate, unde este disponibil si un formular electronic pentru cei care doresc s3
foloseasca aceastd modalitate de adresare a unei plingeri, asa cum prevede si art. 57
alin. (2) din Regulamentul General privind Protectia Datelor.

in Comunicarea Comisiei Europene cétre Parlamentul European si Conslliu din 24
ianuarie 2018, intitulatd ,Protectie sporitd, noi oportunitdfi — Orientdrile Comisiel
privind aplicarea directd a Regulamentului general privind proteciia datelor de la 25
mai 2018”", s-a precizat c¢d ,In momentul adaptirii legislatiei lor nationale, statele
membre trebuie s ia In considerare faptul ¢ orice misuri naticnale care ar avea ca
rezultat crearea unui obstacol in calea aplicirii directe a regulamentului si punerea in

69
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i AUTORTTATEA NATIONALK DE SUPRAVEGHERE —o ; AUTORITATEA NATIONALA DE SUPRAVEGHERE ‘m.l_,wmuﬂ
H M A PRELUCRARII DATELOR CU CARACTER PERSONAL .ﬁmnnhv_ ' A PRELUCRARII DATELOR CU CARACTER PERSONAL Faf B
ﬁ De asemenea, s-a constatat o crestere considerabild a numgrului plangerilor ﬁ parcursul anului 2018 au fost finalizate investigatiile pentru solutionarea pléngerilor
- inregistrate dup3 data de 25 mai 2018, in contextul publicitétii realizate cu privire Ia admisibile din peste 1100 de cazuri, inclusiv pentru cele primite anterior acestui an.

1

_ | punerea in aplicare a Regulamentulut General privind Protectia Datelor. Astfel, dup In cazul plangerilor considerate admisibile potrivit Regulamentului General privind
I

data de 25 mai 2018 au fost inregistrate 2922 de plangeri si 120 de sesiziri. Din Protectia Datelor i Legii nr. 102/2005, Autoritatea Nationald de Supraveghere a
intreprins fn mod constant demersuri de informare a petentilor cu privire la evolutla

numédru! total al acestora, in peste 700 de cazuri, petentii au adresat solicitérile lor prin

q utilizarea formularului electronic de plangere, pus la dispozitie pe site-ul institutiei dupé sau rezuitatul investigatiilor, pe tot parcursul celor sapte lunt care au urmat datei de 25
i .
i aceastd datd. _ ﬁ mai Ncwm. .
Subliniem astfel c4, in perioada 2006-2018, a avut loc o evolutie exponentiali a In urma investigatiilor efectuate pentru solutionarea plangerilor si sesizarilor, au

3
-3

fost aplicate sanctiuni contraventionale, reprezentate de 38 de amenzi, cuantumul
total al amenzllor aplicate anterior datei de 25 mai 2018 fiind de 223.000 lei, In cursul

numarului plangerilor care au fost adresate Autoritdtii Nationale de Supraveghere,

3

cresterea inregistraté fiind de peste 6 ori fatd de anul 2013, respectiv, de peste
90 de ori fat3 de primul an de activitate. » anului 2018 au fost aplicate Tn total 120 de avertismente, dintre care un avertisment a

fost stabilit dupd aplicarea Regulamentului General privind Protectia Datelor.

[~

I

De asemenea, au fost aplicate 7 médsuri corective in baza dispozitiilor art. 58
alin. (2) Iit. ¢} si d) din Regulamentul General privind Protectia Datelor.
Plangerile 5i sesizérile primite au vizat 0 gam3 largd de aspecte, ins# n anul

2018, cele mai multe dintre pidngeri au vizat prelucrarea datelor personale in
urmatoareie domenii: sectorul financiar-bancar, monitorizarea spatiilor publice sau

(3 23 /3

private prin mijloace de supraveghere video, sectorul comunicafilor electronice,
dezvéluirea datelor cdtre diverse entitdti, diseminarea datelor pe Internet, utilizarea
fisierelor de tip cookies.

De asemenea, indiferent de domeniul de activitate al operatorilor, multe dintre

o o C 3 /o 3
2 2

pléngerile primite au avut ca obiect nerespectarea conditilor legale ce privesc
exercitarea drepturilor persoanelor vizate {de exemplu: drepturile de informare, acces,

—
——

interventie, opozitie, dreptul de a fi uitat), incéicarea principiilor de prelucrare a datelor

cu caracter personal, precum si incdlcarea regulilor de confidentialitate si securitate a

(-
-

prelucrdrilor de date.

fn majoritatea cazurilor investigate, operatorii au implementat mésurile dispuse

Pentru soluficnarea plangerilor si sesizérilor primite, Tn anul 2018 au fost

[
I

efectuate 625 de iInvestigatii, din care 604 de investigatii in scris. De de Autoritatea Nationald de Supraveghere (ex. stergerea datelor prelucrate ilegal,
asemenea, in 82 cazurl investigatiile au fost finalizate prin inchelerea unor procese- eliminarea rezultatelor afisate pe Internet, transmiterea unor raspunsurl adecvate

verbale de constatare/sanctionare la sediul institutiei. persoanelor care si-au exercitat drepturile prevdzute de lege etc.), astfel incat s fie

—
=z

.

Astfel, in anul 2018 au fost efectuate investigatii pentru solutionarea unui respectate reglementarile in vigoare din materia protectiel datelor personale.

—

numdr de peste 1800 de plangeri considerate admisibile. De asemenea, pe

72
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AUTORITATEA NATIONALX DE SUPRAVEGHERE .
APRELUCRARII DATELOR CU CARACTER PERSONAL pPOCD

fn cazuriie in care, in urma investigatilor efectuate, s-a constatat c3
béncile/institutiite financiare nebancare nvt au dat curs in mod voluntar cererilor
formulate de petenti sau recomanddrilor adresate cu ocazia acestor investigatii,
Autoritatea Nafionald de Supraveghere a dispus sanctionarea contraventionald a
acestor operatori, cu solicitarea de a fi sterse sau modificate, dupd caz, datele
personale transmise la Biroul de Credit fird respectarea legii. In toate aceste cazuri, s-
a pus in vedere operatorilor sé adopte masuri pentru ca prelucrarea datelor personale
pe care o realizeaza in legdtura cu sistemele de evidentd de tipul biroului de credit 53
se efectueze cu respectarea dispozitiilor legale.

ITpTe

2500
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AUTORITATEA NATIONALA DE SUPRAVEGHERE ;
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Banicay

2. Prelucrarea datelor personale prin mijloace de supraveghere video

In anul 2018, plangerile avind ca obiect prelucrarea datelor cu caracter
personal prin intermediul unor sisteme de supraveghere video au fost fntr-un numar

semnificativ, atdt ca urmare a utilizirii tot mai frecvente a acestor sisteme de ciitre
77
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL

Pt S et

3. Dezviluirea datelor personale citre diverse entititi/terte persoane

in anul 2018, o pondere insemnati fn numarul pléngerilor si sesizirilor adresate
Autoritdtii Nationale de Supraveghere a fost reprezentatd de petitille prin care s-au
semnalat situatii diverse de incélcare a dispozitiilor legale privind conditiile in care date
personale au fost dezvaluite publicului larg (prin publicarea pe Internet, de exemplu),
cdtre terte persoane neautorizate sau citre diverse entitdti de drept public si privat,
fard sa fi fost obtinut in prealabil acordul persoanelor vizate, fird si existe un alt temei
legal sau fard informarea acestora.

De asemenea, Autoritatea Nationala de Supraveghere a continuat s primeascd
in anul 2018 plangeri care au vizat nerespectarea de clitre Google a ,dreptului de a fi
uvitat”, urmare a refuzului acestei companii de a da curs cererilor prin care se solicita
dezindexarea de pe Internet a rezultatelor cdiutarilor asociate numelui unei persoane.

Din investigatiile efectuate Tn anul 2018 s-a constatat faptul ¢, in anumite

cazuri, dezvéluirea ilegald a datelor personale s-a produs ca urmare a neadoptérii de

80
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cdtre operatori a mésurilor de securitate si confidentialitate necesare pentru a preveni
accesul unor persoane neautorizate la date, datorate in special necunoagterii regulilor
de protectie a datelor personale aplicabile in activitatea pe care o desfisoard.

www.dataprotection.ro
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AUTORITATEA NATIONALK DE SUPRAVEGHERE
APRELUCRARII DATELOR CU CARACTER PERSONAL pnCcp

susmentionate ori le ignord cu bund-stiintd, respectiv transmit persoanelor vizate

raspunsuri incomplete saufsi fard respectarea termenului de 15 zile {o lund, in baza
Regulamentului General privind Protectia Datelor) prevazut de dispozitile legale
referitoare la protectia datelor cu caracter personal. De asemenea, s-a mal constatat
faptul c8 unil operatorl nu au adoptat masuri organizatorice interne care si se
dovedeascl a fi eficiente pentru gestionarea cererilor adresate de persoanele vizate in
baza drepturilor reglementate de prevederile legale referitoare la protectia datelor cu
caracter personal.
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6. Incdlcarea regulilor de confidentialitate si securitate a prelucririlor de
date

Una dintre obligatiile de bazé ale operatorlior de date personale previzute de
legislatia Tn materie se referd la adoptarea mésurilor de securitate a prelucrérilor si de
respectare a regulilor de confidentialitate, prin care s3 se prevind incidente de genul
dezvaluirii

legale a datelor, accesdrii datelor de cdtre persoane neautorizate, pierderii
sau distrugerii datelor etc.

in anul 2018, o parte din plangerile si sesizérile ce au fost adresate Autoritétii
Naticnale de Supraveghere au avut ca obiect fie dezvaluirea datelor personale citre
terte persoane, fie accesarea neautorizatd a datelor personale (inclusiv de citre
angajatii proprii), ca urmare a faptului ¢ operatorii in cauzad (comercianti, autorititi
publice, furnizorl de servicii de telefonie, clinici medicale etc.) nu au Implementat
proceduri interne eficiente, de ordin tehnic sau organizatoric, care si conducl la

prevenirea unaor astfel de probleme.
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frontierelor si vizelor, precum si al politiel si al cooperérii judiciare, azilulului si
migratiei,

+ propunerile Comisiei Europene referitoare la ordinele europene de divulgare si
de pdstrare a probelor electronice in materie penald,

« proiectul de Decizie al Comisiel Europene privind protectia adecvatd a datelor
¢u caracter personal in Japonia.

in anul 2018, Comitetul European pentru Protectia Datelor a adoptat un numér de
27 de avize pe marginea proiectelor autorittilor nationale de protectia datelor privind
listele de operatiuni pentru care este necesara realizarea evaludrii impactului asupra
protectiei datelor, In conformitate cu art. 35 alin. (4) din Regulamentul General privind
Protectia Datelor si, totodatd, a emis o serie de orientdri cu privire la aplicarea
Regulamentului General privind Protectia Datelor.

Documentele au fost adoptate fie sub formd de avize, fie sub forméd de

ghiduriforientdri pentru interpretarea si aplicarea Regulamentului General privind
Protectia Datelfor, astfel:

» avizul referitor la propunerile Comisiei Europene privind stabilirea unui

cadru pentru interoperabllitate intre_sistemele informatice ale Uniunii_Europene in

in decembrie 2017, Comisia Europeand a prezentat doud proiecte de

regulamente privind interoperabilitatea intre sistemele de informare europene
existente si viitoare In domeniul controlului la frontiere, al migratiei, al protettiei
internationale, precum si al cooperarii politienesti si judiciare, Scopul general este de a
conecta toate aceste sisteme prin formarea unei noi arhitecturi de sistem.
Intercperabilitatea preconizatd a acelor sisteme ar trebui s& pund la dispozitia
autoritatilor nationale toate datele disponibile privind resortisantii $drilor terte in cadrul
Tndeplinirit atributillor lor. Obiectivele cheie urmaresc sd fadlliteze verificarea identitatii,
s8 detecteze folosirea mai multor identitéti si s3 combat# astfel frauda de identitate. fn
opinia Grupului de Lucru Articolul 29, propunerile privind interoperabilitatea nu vizeaza
completarea bazelor de date centralizate existente st viitoare ale Uniunii Europene cu
functii suplimentare de Incrucisare, ci urmdresc dezvoltarea unei nol arhitecturi a

sistemului care 53 aiba cel putin trel baze de date suplimentare;
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> avizul

rivind propunerile _Comisiei  Europene _referitoare la  ordinele

in aprilie 2018, Comisia Europeand a prezentat o propunere de regulament
privind ordinele europene de divulgare si de pdstrare a probelor electronice in materie
penald si o propunere de directivd de stabilire a unor norme armonizate privind
desemnarea reprezentantilor legali in scopul obtinerii de probe n cadrul procedurilor
penale. Prin aceste propuneri legislative, Comisia Europeand doreste si
imbunététeascd cooperarea dintre autoritstile statelor membre si furnizorii de servicii,
inclusiv cet care isi au sediul in afara Uniunii Europene, gl sd propund solutii pentru
problema reprezentatd de stabilirea si asigurarea respectdrii jurisdictiel in spatiul
cibernetic. Grupul de Lucru Articolul 29 a atras atentia asupra limitarii drepturilor la
protectia datelor si la viata privatd in ceea ce priveste datele prelucrate de furnizorii de
telecoemunicatii 57 de societdtile informationale, in special atunci cdnd acestea sunt
prelucrate ultetior de autoritdtile de aplicare a legii, a reamintit necesitatea de a
asigura coerenta oricdrui instrument al Uniunii Europene cu Conventia de la Budapesta
a Consiliufui Europei privind criminalitatea informatica si cu Directiva UE privind ordinui
european de anchetd (OFA) si a recomandat s3 se clarifice normele procedurale
respective care reglementeazd accesul la probe electronice la nivel national si la nivelul
Uniunfi Europene, pentru a se asigura cd noul instrument nu ar conferi autorititilor de
aplicare a legii not competente pe care acestea nu le-ar avea la nivel intern;

Comitetul European privind Protectia Datelor a acordat o atentie deosebitd
acestei decizii privind nivelul de protectie adecvat, fiind prima in acest sens de la

intrarea fn vigoare a Regulamentului General privind Protectia Datelor, care va constitui
un precedent pentru viitoarele transpuneri privind nivelul de protectie adecvat, precum
si pentru revizuirea deciziilor de acest fel adoptate In temelul Directivei 95/46/CE;

¥ avizul privind proiectele de liste de operatiuni pentru care este necesars

N [T ¥ . a -

realizarea evaludrii impactului asupra protectiei datelor, in_conformitate cu art. 35 alin.

> ghidul privind consimi&mantul in femeiul Regulamentului (UE) 2016/679
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exceptii de la principiul general conform cdruia datele cu caracter personal pot fi

transferate cétre t&ri terte numat fn cazul in care se oferd un nivel corespunzitor de
prateciie In tara tertd sau in cazul in care au fost prezentate garantii adecvate,
persoanele vizate se bucurd de drepturi opozabile si efective pentru a beneficia in
continuare de drepturile lor fundamentale si de garantii;

> ghidul privind acreditarea organismelor de certificare in temeiul articolului

43 din Regulamentu! General privind Protectia Datelor

in cadrul instituirii mecanismelor de certificare si a sigiliilor si mércilor din
domeniul protectiel datelor, art. 43 alin. (1) din Regulamentul General privind Protectia
Datelor impune statelor membre si se asigure ci organismele de certificare care emit
certificarea in temeiul art. 42 alin. (1) sunt acreditate fie de autoritatea de
supraveghere competentd, fie de organismul national de acreditare, fie de ambele
entitdfl. Dacd acreditarea este efectuatd de organismul national de acreditare in
conformitate cu ISQ/IEC 17065/2012, cerintele suplimentare stabilite de autoritatea de
supraveghere competentd trebuie, de asemenea, aplicate. Scopul ghidului este de a
ofert indrumdri privind interpretarea si punerea in aplicare a dispozitiilor art. 43 din
Regulamentul General privind Protectia Datelor, venind in sprijinu} statelor membre,
auteritatilor de supraveghere si organismelor nationale de acreditare cu finalitatea de a
institui o bazd de referintd coerentd si armonizatd pentru acreditarea organismelor de
certificare care emit cerfificarea in conformitate cu Regulamentul General n;s_.._n_
Protectia Datelor.

La sfarsitul anului 2018, Comitetul European pentru Protectia Datelor a
adoptat urmatoarele ghiduri disponibile spre consuitare publicd si trimitere
de propuneri:

> ghidul
conformitate cu art. 42 si 43 din Requlamentul (UE) 2016/679
Oblectivul principal al documentului este de a identifica principalele cerinte si

a

rivind certificarea si identificarea_ criteriilor _de certificare in

criteriile care pot fi relevante pentru toate tipurile de mecanisme de certificare emise in
conformitate cu art. 42 sl 43 din Regulamentul General privind Protectia Datelor. In
acest scop, ohidul analizeazd rationamentul cerificdrii ca instrument de
responsabilitate, explicd concepiele cheie ale dispozitiilor privind certificarea din art. 42
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si 43, domeniul de aplicare a ceea ce poate fi certificat In conformitate cu art. 42 si 43
si scopul certificarii;

Protectia Datelor
Art. 3 din Regulamentul General privind Protectia Datelor reflectd intentia

legiuitorului de a asigura o protectie globald a drepturilor persoanelor vizate din
Uniunea Europeand si de a stabili, in ceea ce priveste cerintele de protectie a datelor,
conditii de concurentd echitablle pentru companiile active pe pietele Uniunii Europene,
in contextul fluxuriler de date la nivel mondial. Acesta defineste domenlul de aplicare
teritorial al Regulamentului pe baza a doud criterii principale: eriteriul ,sediv”, si
criteriul ,directionare” . In cazul In care unul dintre aceste dou criterii este indeplinit,
dispozitiile relevante ale Regulamentului General privind Protectia Datelor se vor aplica
prelucrdrii datelor cu caracter personal de citre operatorul sau persoana Tmputernicits
in cauzd. in aceste linii directoare, Comitetul European pentru Protectia Datelor
stabileste si clarific3 criteriile de determinare a domeniului de aplicare teritorial al
Regulamentului General privind Protecfia Datelor. O astfel de interpretare comuni
este, de asemenea, esentiald pentru operatori si persoanele imputernicite de operatori,
atat fn cadrul Uniunii Europene, cat si in afara Uniunii Europene, astfel incat acestia s&
poatd evalua dacd le sunt aplicabile dispozitile Regulamentului General privind
Protectia Datelor.

fn cadrut primei reuniuni plenare, Comitetul European pentru Protectia Datelor a
aprobat Orientdrile referitoare la Regulamentul General privind Protectia Datelor
adoptate de predecesorul sau, Grupul de Lucru Articolul 29.

Comitetul Consultativ al Conventiei 108 al Consiliului Europei
in una mai 2018, Consiliul Europel a adoptat Protocolu! modificat care
actualizeaza Conventia pentru protectia persoanelor cu privire la prelucrarea automats
a datelor cu caracter personal, adoptatd la Strasbourg la 28 ianuarie 1981, cunoscut
sub numele de ,Conventia 108",
Aceastd reglementare a Consiliului Europei, care a reprezentat singurul
instrument international obligatoriu din punct de vedere juridic privind protectia vietii
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AUTORITATEA NATIONALA DE SUPRAVEGHERE ~D
A PRELUCRARII DATELOR CU CARACTER PERSONAL .v. Dl,.;

¥ revizuirea Conventiei 108;

» protectia datelor cu caracter personal Tn cadrul activitatilor politienesti si
judiciare in materie penalg;

> influenta standardelor europene asupra altor sisteme - dezvoltarea
convergentei la nivel international in jurul unui set comun de standarde de protectie a
datelor care sunt Tmpértdsite de sistemul european;

» provocdrile protectiei datelor in cadrul activitatilor umanitare.

Misiuni de evaluare Schengen

Un capitol important in activitatea Autoritdtii Nationale de Supraveghere in plan
international fl reprezintd participarea la misiunile de evaluare Schengen in domeniul
protectiei datelor.

Misiunile Schengen se refera la evaluarea si monttorizarea aplicarii acquis-uiui
Schengen, respectiv analizarea modului de implementare a requlilor de protectie a
datelor cu caracter personal, asigurdndu-se astfel c3 statele membre aplici
reglementdrile Schengen in mod eficient si in conformitate cu principiile si normele
fundamentale. La finalul fiecarei misiuni de evaluare se intocmeste un raport pe baza
réspunsurilor transmise de statul evaluat la chestionarul standard! si a informatiilor
furnizate de autorititile statului respectiv pe durata vizitei de evaluare. Acest raport
contine, printre altele, constatdri si evaludri privind cadrul normativ aplicabi,
autoritatea pentru protectia datelor, drepturile perscanelor vizate, cooperarea
internationala.

in anul 2018, misiunile de evaluare Schengen in domeniul protectiei datelor au
vizat statele Elvetia, Finlanda si Estonta.

Contributii pe marginea documentelor transmise de alte
autorititi/institutii, din perspectiva protectiei datelor cu caracter personal

fn cursu! anului 2018, Autoritatea Nationald de Supraveghere a formulat.
observatii si propuneri pe marginea documentelor transmise de alte autoritatl/institutii,
printre care mentiondm:

L At 9 din Regulamentul (UE) ar. 1053/2013 al Consiliulul din 7 octombrle 2013 de instituire a unui mecanism de evaluare si
monitorizare in vederea verificirii aplichni acquis-ului Schengen i de abrogare a Deciziei Comitetulyi executiv din 16 septembrie 1998 de
instituire 8 Comitetulul permanent pentru evaluarea § punerea in aplicare a Acordului Schengen
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»

privind crearea unui cadru pentru interoperabilitatea dintre sistemele Uniunii Europene

ropunerile de Regulament ale Parlamentului European si ale Consiliului

de informatii — Autoritatea Nationald de Supraveghere a atras atentia asupra riscului

extinderit utitizdrli unui anumit sistem dincolo de scopul pentru care a fost Initlal
destinat, mentiondnd faptul cd o astfel de initiativd care ar putea permite o utilizare
ullerioard a datelor cu caracter personal ar avea un impact deosebit asupra
persoanelor fizice. Totodatd, autoritatea a apreciat ¢4, prin crearea unui ,depozit”
(.common identity repository™} ar putea apdrea efectul de dublare a datelor cu
caracter personal si, ¢a atare, a subliniat necesitatea respectaril principiilor de protectie
a datelor cu caracter personal, in special cel al minimizarii datelor, care presupune ca
datele cu caracter personal sa fie adecvate, relevante si limitate la ceea ce este
necesar fn raport cu scopurie In care sunt prelucrate. Referitor la accesul autoritétilor
de aplicare a legii Ia date colectate in scopuri administrative, Autoritatea Nationald de
Supraveghere a precizat faptul cd un astfel de acces, spre exemplu la Sistemul de
Informatii privind Vizele (VIS) ori Sistemul Eurodac, se poate realiza numal cu
respectarea anumitor garantii in vederea limitdrii impactului nejustificat asupra
persoanelor fizice ale caror date cu caracter personal sunt prelucrate. Asadar, un astfel
de acces trebuie justificat si, totodatd, necesitd o analizd aprofundatd pentru a se
evalua dacd sunt respectate principiile necesitdtii si proportionalitétii. Autoritatea
Nationald de Supraveghere a evidentiat, totodat8, imporiania demonstrérii necesititil
si proportionalititii interoperabilitatii sistemelor si necesitatea respectdrit cerintelor
impuse de Regulamentul (UE) 2016/679, care includ principiile de protectie a datelor
privacy by design i privacy by default, precum st obligatia de a implementa msur
tehnice si o_.cmanmn.oanm pentry a asigura secutitatea si confidentialitatea datelor cu
caracter personal,

> propunerea de Regulament de coordonare a_sistemelor de securitate

sociald — Autoritatea Nationald de Supraveghere a subliniat necesitatea includerii de
mentiuni referitoare la exercitarea tuturor drepturilor de care beneficiaza persoanele
vizate in temeiul Regulamentulul General privind Protectia Datelor, spre exemplu
dreptul 1a rectificare, dreptul la stergere etc. Autoritatea Nationald de Supraveghere a
atras atentia asupra faptului ¢3, potrivit principiului responsabilitdtii din Regulamentul

General privind Protectia Datelor, operatorii trebule s3 respecte principiile de prelucrare
101
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AUTORITATEA NATIONALK DE SUPRAVEGHERE BhAD
A PRELUCRARIE DATELOR CU CARACTER PERSONAL PnC

« drepturile persoanelor vizate - asigurarea condifillor de exercitare a tuturor
drepturilor de care beneficiazd persoana vizatd in conformitate cu dispozitille
Regulamentului General privind Protectia Datelor; mentionarea céilor de atac
administrative si judiciare In situafia in care drepturile persoanei vizate sunt incélcate;

= transparenta — obligatia autoritatilor competente ale partilor contractante de a
furniza persoanel vizate informatil privind identitatea operatorului, scopul prelucrdrii si
temeiul juridic al acesteia, categoriile de destinatari, drepturile de care beneficiazd
persoana vizatd 5i modalitatea de exercitare a acestor drepturi;

« pericada de stocare a datelor — péstrarea datelor personale strict pe durata
necesard fndeplinirii obiectivulul pentru care au fost colectate; mentionarea perioadei
de stocare a datelor personale de cétre autoritdtile competente ale parilor
contractante, dar si a modalitdtii de stergere sau distrugere a datelor la incheierea
acesteia;

« securitatea datelor — instituirea de mdsuri tehnice si organizatorice impotriva
prelucrdrii neautorizate sau ilegale a datelor personale, precum si impotriva pierderii
sau distrugerii accidentale a datelor personale, inclusiv prin mijioace de control al
accesului la date; accesarea datelor personale doar de catre personalul autorizat etc;
includerea obligatiei de informare reciprocd in cazul unei incélclri a securitatii datelor
cu caracter personal, precum si a autoritatii de supraveghere, dupa caz;

+ supravegherea — mentionarea autoritatii de supraveghere responsabile pentru
controlu! legalitdtii prelucrarilor de date cu caracter personal, in baza acordulut.

in ceea ce priveste confidentialitatea datelor, Autoritatea Nationald de
Supraveghere a evidentiat faptul cd, potrivit art. 24 din Regulamentul (UE) 2016/679,
operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a garanta
si a fi in mdsurél sd demonstreze cd prelucrarea se efectueazd n conformitate cu
Regulamentul (UE) 2016/679. Respectivele madsuri se revizuiesc si se actualizeazi
periodic.

in concluzie, Autoritatea Nationald de Supraveghere a apreciat c¥ aceste
ConventiifAcorduri de securitate sociald aflate in negociere intre Romania si state terte
necesitd includerea de dispozitii referitoare la mésurile tehnice si organizatorice
adecvate in vederea asigurdrii unui nivel de securitate corespunzitor, astfel incit si

raspunda exigentelor Regulamentului (UE) 2016/679.
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
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CAPITOLUL VI

ACTIVITATEA DE SUPRAVEGHERE A PRELUCRARILOR DE DATE
CU CARACTER PERSONAL

In anul 2018, Autoritatea Nationals de Supraveghere a solufionat 7.114
solicitdri din partea operatorilor de date cu caracter personal, reprezentate de notificir
gi cereri prin care se soliclta punctul de vedere sau clarificarea unor aspecte privind
prelucrdrile de date cu caracter personal efectuate,

in concordantd cu prevederile Legii nr. 677/2001, au fost soluiionate 5066
notificér] privind prelucrdri de date cu caracter personal, dintre care 4757 efectuate pe
teritoriul Romaniei §f 309 transferuri de date citre entitéti din striinétate.

Din cele 309 notificéri cu transferuri de date cBire entit3ii din striinitate, in
231 au fost declarate transferuri citre state din Uniunea Europeand, din Zona
Economich Europeand si cdtre state terte cu nivel de protectie adecvat al datelor
recunoscut de Comisia Europeand (inclusiv in Statele Unite ale Americii, citre entitsiti
care au aderat la principiile Privacy Shield).

Totodats, au fost notificate 78 de transferuri de date in striindtate Tn temeiul
art. 29 alin. (4) din Legea nr. 677/2001, modificatd si completats, in baza contractelor
cu clauze standard si a regulifor corporatiste obligatorii (Binding Corporate Rules).

in urma anatizarii transferurilor de date in stréiindtate citre state terte, a fost
emis un numar de 5 autorizatii de transfer.

fn acelasi timp, Autoritatea Nationald de Supraveghere a solutionat 1185
solicitdri ale operatorilor privind diverse aspecte referitoare la: obligatia operatorilor de
a mai notifica prelucrérile de date dupd aplicarea Regulamentului (UE) 20167679,
modalitatea prin care operatorii pot comunica autorittii de supraveghere responsabilul
cu protectia datelor, necesitatea efectudirii unor cursuri de protectia datelor de citre
responsabilul cu protectia datelor, obligatia operatorilor de a mentiona pe documentele
prin care colecteazd date cu caracter personal a numdrului de notificare acordat
anterior aplicdrii Regulamentului, programul de audiente al autorititii de supraveghere,
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De asemenea, Auforitatea Nationald de Supraveghere a avut calitatea de
autoritate co-reviewer in analizarea a doud seturi de reguli corporatiste obligatorii
(Binding Corporate Rules).

in anul 2018, dintre domeniile care au vizat transferurile de date citre state
terte, efectuate in baza prevederilor art. 29 alin. 4 din Legea nr. 67772001, modificat
si completatd, respectiv efectuate in baza clauzelor contractuale standard si a regulilor
corporatiste obligatorii, mentiondam urmstoarele:

s resurse umane; administrarea si gestionarea relatiilor de lucru de la recrutare
pénd la rezilierea contractului; monitorizarea si asigurarea respectirii obligatiilor
uiterioare rezilierii dupd incetarea raporturllor de muncs; incurajarea planificirl si
dezvoltarii carierei; administrarea si gestionarea programului anual de compensare prin
bonusuri al socletétil sl a programului pe termen lung de compensare prin bonusuri;
administrarea si prelucrarea statelor de salarii si de plats;

e gestiune economico-financiard si administrativd; bugetul angajatilor si analiza
profitabilitétii; reevaludri salariale; modificdri in termenii si conditile de angajare;
revizuirea si stabilirea plétilor compensatorii; facturarea si conditiile de plats;

« marketing;

» administrarea computerizatd pentru adrese de e-mail si alte activitdti similare
n leg8turd cu persoanele angajate;

« scopurf de afaceri;

» dezvoltarea si imbunatdtirea produselor st servidiilor;

¢ activitdi comerciale, realizarea de proiecte si comenzi de la client,
achizitionarea de bunuri si servicii de la furnizori, comunicare internd, cooperare la
scard globala.

in urma analizdrii transferurllor de date in stréinitate citre state terte, in
temeiul Legil nr. 677/2001, Autoritatea Nationald de Supraveghere a emis un numér de
5 autorizatii de transfer.
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Sectiunea a 3-a - Solicitdri primite de la operatori

fn cursul anului 2018, au fost analizate 856 de solicitéri primite de la operatori
privind, in principal, aspecte referitoare la aplicarea Regulamentului General privind
Protectia Datelor.

Principalele informatii solicitate de operatorii de date cu caracter personal sau
Imputernicitii acestora s-au referit la:

- obligatiile operatorilor sau persoanelor imputernicite,

- activitatea responsabilului cu protectia datelor,

- nacesitatea efectudrli evaluarii impactului asupra datelor,

- transferul datelor In state terte,

- notificarea breselor de securitate,

- principiile de E‘m_,_._n_‘mam.

Prezentdm mal jos citeva situatii supuse spre analizi Autorititii Nattonale de
Supraveghere cu privire la aplicarea Regulamentului (UE) 2016/679:

1) Mai multi operatori au solicitat informatii cu privire la necesitatea notificiirii
prelucrdrilor de date dupd aplicarea Regulamentului General privind Protectia Datelor.

Autoritatea Nationala de Supraveghere a informat operatorii c3, potrivit acestui
Regulament, operatorii nu mai au obligatia de notificare a prelucririlor de date.

in acest context, Autoritatea a recomandat operatorilor s3 aibd in vedere
prevederile Capitolului IV din Regulament, care reglementeazd obligatiile pe care le au
operatorii de date cu caracter personal, precum si persoanele imputernicite.

De asemenea, au fost recomandate o serie de ghiduri adoptate si date
publicitdtii de Grupul de Lucru Art. 29 (in prezent Comitetul European pentru Protectia
Datelor} disponibile la adresa de internet a Autoritatii Nationale de Supraveghere,

2) O societate care are ca obiect de activitate prestdri de servicii informatice a
solicitat un punct de vedere cu privire la mésurile de securitate pe care trebuie s3 le
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4) O persoana fizicd a solicitat Autoritdtii Nationale de Supraveghere punctul de
vedere cu privire la retragerea consimtdmantului acordat unei institutii financiar-
bancare. _

Autoritatea Nationald de Supraveghere a adus la cunostinté acesteia prevederile
art. 7 din Regulamentu! (UE} 2016/679, potrivit carora:

- in cazul In care prelucrarea se bazeazi pe consimtdmént, operatorul trebuie s3
fie in mdsurd sd demonstreze cd persoana vizatd gi-a dat consimtiméntul pentru
prelucrarea datelor sale cu caracter personal;

=« 1n cazul in care consimtimantul persoanei vizate este dat In contextu! unel
declaratii scrise care se referd sl la alte aspecte, cererea privind consimtEmantul
trebuie s3 fie prezentatd intr-o form& care o diferentiazé in mod dar de celelalte
aspecte, Intr-o formd inteligibild 5i usor accesibild, utilizand un limbaj clar si simplu.
Nicio parte a respectivel declaratii care constituie o Incdlcare a prezentului regulament
nu este obligatorie;

- persoana vizatd are dreptul sa isi retragd in orice moment consimtimantul,
Retragerea consimtdmantului nu afecteazd legalitatea prelucriirii efectuate pe baza
consimtmantului  nainte de refragerea acestula. Inainte de acordarea
consimtaméntului, persoana vizatd este informatd cu privire la acest lucru. Retragerea
consim{amantului se face la fel de simplu ¢a acordarea acestuia;

- atundi cdnd se evalueazd dacd consimtdmantul este dat in mod liber, se tine
seama cat mai mult de faptul ci, printre altele, executarea unui contract, inclusiv
prestarea unui serviciu, este conditionatd sau nu de consimtiméntul cu privire la
prelucrarea datelor cu caracter personal care nu este necesari peniru executarea
acestui contract.

Totodatd, Autoritatea Nationald de Supraveghere a precizat cf, in situatia in
care consimtdmantul este retras, operatorul are obligatia de a sterge, f8rd intarzieri
nejustificate, toate datele cu caracter personal ale persoanel vizate care si-a exercitat
dreptul prevazut la art. 17 alin. (1) lit. b) din Regulament {,dreptul la stergerea
datelor”). De asemenea, s-a subliniat ca prevederile de mai sus nu se aplicd in m3sura
in care prelucrarea este necesaré:

- pentru exercitarea dreptului la liberd exprimare si la informare;
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- pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul
dreptului Uniunii sau al dreptulyi intern care se aplicd operatorului;
- din motive de interes public Tn domeniul sandtatii publice, in conformitate cu art,
9 alin. (2) lit. h} si i} si cu,art. 9 alin. (3);
- In scopuri de arhivare in Interes public, n scopuri de cercetare stiintificd sau
istoricd ori in scopuri statistice;
- pentru constatarea, exercitarea sau apérarea unui drept in instant.
in acelasi timp, s-a evidentiat cd prelucrdrile de date efectuate trehule
precedate de ¢ informare clard, concisd, intr-un ltmbaj simplu, in conformitate cu art.
13 din Regulament, care obligd operatorul s3 furnizeze persoanei vizate o serie de
informatii stabilite expres.
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AUTORITATEA NATIONALK DE SUPRAVEGHERE oy
A PRELUCRARII DATELOR CU CARACTER PERSONAL pOCP

In ceea ce priveste Titlul X Active nefinanciare, in anul 2018, Autoritatea
Mationald de Supraveghere a continuat — in mésura posibilitétilor oferite de alocdrile
bugetare — proiectul de reinnoire a infrastruciurii IT, in acest scop fiind utilizate
fondurile prevazute in bugetul final al titlului Cheltuieli de capital.

Politicile contabile utilizate la Tntocmirea situatiilor financiare anuale sunt n
conformitate cu reglementdrile legale in vigoare.

Situatiite financiare anuale oferd o imagine fidela a realitdtii pozitiei financiare a
Autoritdtii Nationale de Supraveghere si informatli privind incadrarea in creditele
bugetare alocate pe grupe, titiuri, articole si alineate de cheltuieli, asa cum sunt
previzute acestea in bugetul autoritatii.

Cheltuielile bugetare s-au efectuat cu respectarea principiillor privind legalitatea,
oportunitatea, continuitatea si eficienta.

Toate documentele care intré sub incidenta controlului financiar preventiv
propriu au fost verificate i vizate pentru conformitate/incadrare in limitele bugetare.

Ca o concluzie asupra gestiondril fondurilor bugetare alocate, putem preciza cd
acestea au fost utilizate cu maximum de eficientd posibil 5i printr-o atentd administrare
de cétre institutia noastra.
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